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UWAGA:
ZABEZPIECZ SWOJA SIEC Wi-Fi!

Router Edimax LT-6408n umozliwia podtgczenie do Internetu Cyfrowego Polsatu
kilku komputeréw jednoczesnie. Moga to by¢ komputery cztonkéw Twojej rodziny, ale
takze wszystkich innych uzytkownikéw, ktorzy znajdg sie w zasiegu sieci WLAN
routera.

Router ma domysinie wylagczone zabezpieczania sieci Wi-Fi.
Cyfrowy Polsat zaleca samodzielnie ustawienie zabezpieczen.

W ten sposéb mozesz uchronié sie przed niepozagdanymi ,,gosémi”
korzystajagcymi z Twojej ustugi internetowej.

Pamietaj - dodatkowi uzytkownicy powodujg obnizenie predkosci transmisji, z ktorej
bedziesz korzystat, ale przede wszystkim konsumujg Twoje pakiety danych i mogq
wptynaé na wysokosé rachunku za ustuge.

Aby samodzielnie ustawiC zabezpieczenia sieci bezprzewodowej Wi-Fi przed
.pasazerami na gape” zapoznaj sie z rozdzialem Zabezpieczenie sieci Wi-Fi
niniejszej instrukcji, lub z petng instrukcjg obstugi umieszczong na ptycie CD, w ktére;j
szczegotowo opisano sposob konfiguraciji zabezpieczenia sieci bezprzewodowe;.

W razie ktopotow z ustawianiem parametréw zabezpieczen zachecamy do kontaktu
z infolinig techniczng Cyfrowego Polsatu, dostepng pod numerem 699 00 22 22
(koszt potgczenia zgodny z taryfg Twojego operatora) lub 22 22 (potgczenie
bezptatne z telefonu Cyfrowego Polsatu).
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1. Informacje o produkcie

1.1. Wstep

Dziekujemy za zakup routera Wi-Fi/LAN Edimax LT-6408n. Router ten jest
wydajnym mogg korzystaC z jednego szybkiego potgczenia internetowego
urzgdzeniem, najlepszym dla domu i matego biura, gdzie uzytkownicy komputerow
i urzgdzen sieciowych realizowanego przy pomocy bezprzewodowego modemu USB
LTE/HSPA+ Ilub kablowego/xDSL. Router jest fabrycznie skonfigurowany do
potgczenia z Internetem Cyfrowego Polsatu, a tatwa procedura konfiguraciji
potgczenia z routerem pozwala uzytkownikom komputeréw skonfigurowac potgczenie
sieciowe w krotkim czasie — zajmuje to kilku minut, nawet niedoswiadczonym
uzytkownikom.

Dzieki wbudowanemu punktowi tgcznosci bezprzewodowej Wi-Fi (WLAN) standardu
IEEE 802.11b/g/n, potgczenie internetowe jest dostepne drogg radiowg, takze dla
urzagdzen takich jak tablety, PDA, telefony komoérkowe czy konsole gry.

Zgodnos¢ z najnowszym standardem 802.11n pozwala na osigganie wysokich
wartosci transferu wewnatrz sieci WLAN- az do 300Mb/s! Nowa technologia pozwala
takze znaczgco zwiekszy¢ zasieg sieci bezprzewodowe;.

Dzieki funkcji WPS (Wi-Fi Protected Setup) konfiguracja sieci bezprzewodowej
zajmuje zaledwie kilka sekund! Po prostu wcisnij przycisk WPS na kompatybilnych
urzadzeniach, badz wprowadz losowy, 8-cyfrowy kod, aby zestawi¢ bezpieczne
potgczenie bezprzewodowe.

N

Funkcje

Dostep do Internetu za posrednictwem modemu 3G/4G (LTE) lub xDSL
Wysoka przepustowos$c¢ tgcza internetowego

Wspotdzielenie tacza internetowego przez wielu uzytkownikéw

Obstuga do 253 potgczen kablowych LAN

Cztery porty LAN (10/100M) oraz jeden port WAN (10/100M)

Obstuga sieci bezprzewodowej w standardzie 802.11n

Wbudowany serwer DHCP dla tatwej konfiguracji urzagdzen dostepowych
Zaawansowane funkcje sieciowe — Aplikacje Specjalne, DMZ, Serwery
Wirtualne, Kontrola Dostepu, Firewall

Mozliwo$s¢ monitorowania stanu routera — logi DHCP, systemowy oraz
zabezpieczen

tatwa konfiguracja dzieki czytelnemu panelowi WEB

Mozliwo$¢ zdalnego zarzgdzania z poziomu Internetu

Funkcja Auto MDI/MDI-X na wszystkich portach Ethernet

Sprzetowy wytgcznik sieci bezprzewodowej

R T T T S

>
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1.3. Informacje na temat bezpieczenstwa uzytkowania

W celu zachowania bezpieczenstwa uzytkowania prosimy stosowaé sie do
ponizszych zalecen:

1. Router jest przeznaczony jedynie do uzytku wewngtrz pomieszczen. Uzycie
routera na zewnatrz pomieszczen jest niedozwolone i grozi jego uszkodzeniem.

2. Niedozwolone jest umieszczanie routera w mocno nagrzanych i wilgotnych
pomieszczeniach takich jak kuchnie lub tazienki. W lecie nie jest zalecane
pozostawianie routera w samochodzie.

3. Zalecane jest odtgczanie kabli poprzez przytrzymanie wtyczki, nie nalezy ciggngc¢
bezposrednio za kable.

4. W przypadku umieszczania routera na wysokosci nalezy upewnic sie, ze zostat on
odpowiednio zamocowany. Upadek routera moze spowodowac jego uszkodzenie i
zerwanie gwaranciji.

5. Akcesoria doftgczone do routera takie jak zasilacz i antena sg mate i moga
stanowi¢ zagrozenie dla dzieci ponizej 3 lat. ROUTER POWINIEN BYC
UMIESZCZONY | PRZCHOWYWANY POZA ZASIEGIEM DZIECI!

6. Router moze nagrzewac¢ sie podczas dziatania (Jest to normalne zachowanie, nie
usterka), NIE NALEZY przykrywaé routera, w szczegolnosci materiatami
tatwopalnymi.

7. Router nie jest przystosowany do naprawy przez uzytkownika. W razie
stwierdzenia nieprawidtowosci w jego dziataniu nalezy skontaktowac sie z dostawcag
lub serwisem w celu uzyskania pomocy. NIE NALEZY rozbieraé urzadzenia, grozi to
utratg gwaranciji.

8. W przypadku upuszczenia routera do wody NIE WOLNO podnosi¢ go rekoma.
Nalezy wczesniej upewnic sie, ze zasilanie zostato wytgczone lub skontaktowac sie z
wykwalifikowanym technikiem w celu uzyskania pomocy.

9. W przypadku wyczucia nietypowego zapachu bgdz zauwazenia dymu
wydostajgcego sie z routera nalezy niezwiocznie odtgczyé urzadzenie od zasilania
oraz skontaktowac sie z dostawcg lub serwisem w celu uzyskania pomocy.



1.4. Minimalne wymagania

Modem USB 3G/4G (LTE) lub zewnetrzny modem xDSL badz DSL ze ztgczem
RJ-45 lub

Karta sieciowa w kazdym z podtgczanych komputeréw

Przegladarka internetowa (Internet Explorer 5.0 lub wyzsza , Netscape,
Navigator 7.2 lub wyzsza, Firefox, Google Chrome)

Wolne gniazdko sieci elektrycznej

1.5. Zawartos¢ opakowania

Przed rozpoczeciem pracy z routerem, sprawdz zawarto$¢ opakowania i upewnij sie,
ze niczego nie brakuje. W przypadku braku poszczegdlnych elementéw skontaktuj
sie ze sprzedawca:

S S S S S

Router Wi-Fi/LAN Edimax LT-6408n

Skrocona instrukcja obstugi

Ptyta CD-ROM zawierajgca petng instrukcje obstugi
Zasilacz sieciowy

Kabel Ethernet

Podstawka

Akcesoria (kabel USB typu hard-wire, samoprzylepne gumowe podstawki)



1.6. Panel przedni

LT-6408n

Opis stanu diod:

Nazwa diody | Stan diody | Opis
Q) WH. Router wigczony i prawidtowo zasilany
Wh. Sie€ bezprzewodowa lub tryb WPS witgczony
WLAN Wiyt Sie¢ bezprzewodowa wytgczona
Mruga Aktywnos¢ sieci bezprzewodowej (przesytanie danych)
Wh. Modem USB podigczony
Wyt Modem USB nie podtgczon
MODEM Y pocia Y
Aktywnosc sieci Internetu bezprzewodowego
Mruga
(przesytanie danych)
WAN Wh. Port WAN podtgczony
Wyt Port WAN nie podtgczony
Mruga Aktywnosc¢ sieci WAN (przesytanie danych)
Wt Port LAN podfgczony
HAN Wyt Port LAN ni dt
: o} nie podtgczon
LNK/ACT Y bocia Y
Mruga Aktywnos¢ sieci LAN (przesytanie danych)




1.7. Panel tylny

ON/OFF

4 3 WAN 5V

I 2 1 I
—— : —

Opis przycisku/portu

Nazwa elementu

Opis

-

Port USB do podtgczenia bezprzewodowego modemu
LTE/HSPA+

5V

Gniazdo zasilania, do podtgczenia zasilacza sieciowego

WAN

(kolor niebieski)

Port sieci rozlegtej (WAN / Internet)

Porty sieci lokalnej LAN od 1 do 4, umozliwiajg

1-4
] podtgczenie komputeréw wyposazonych w karty sieciowe
(kolor zotty)
Ethernet
Po wcisnieciu i przytrzymaniu 3~5 sekund uruchomi
funkcje WPS.
WPS/Reset Po wcisnieciu i przytrzymaniu przez ponad 20 sekund

przywrdci ustawienia fabryczne (kasuje wszystkie

ustawienia uzytkownika)

WLAN ON/OFF

Przetagcznik sieci bezprzewodowe;,

ON wigcza / OFF wylgcza sie¢ bezprzewodowg Wi-Fi




2. Uzyskanie potaczenia sieciowego

UWAGA:

Zaleca sie aby pierwsze podigczenie urzadzenia, celem zmiany ustawien i
zabezpieczen routera bylo wykonywane z wykorzystaniem potaczenia
kablowego komputera z routerem.

2.1. Podfaczenie z uzyciem modemu LTE/HSPA+

Router LT-6408n obstuguje dostepne w ofercie Cyfrowego Polsatu modemy
USB (LTE oraz HSPA+), jak rowniez wiekszos¢ dostepnych na rynku
modemow 3G/3.5G. Instalacja ogranicza sie do podigczenia modemu do
routera, dodatkowe ustawienia nie sg3 wymagane, gdyz modem zostanie
automatycznie rozpoznany.

W celu uzyskania potgczenia z wykorzystaniem modemu LTE/HSPA+ nalezy
zastosowac sie do ponizszych wskazéwek. W tym przypadku nie jest wymagane
wykorzystanie ztgcza WAN routera, Internet zostanie dostarczony za posrednictwem
bezprzewodowego modemu USB.

1. Podtacz zasilacz sieciowy do routera i gniazdka sieciowego

2. Podtgcz kabel ethernetowy do portu LAN w routerze oraz do gniazda
ethernetowego w komputerze.

Jesli komputer jest wyposazony w karte Wi-Fi, zamiast kabla ethernetowego
mozna uzy¢ f{gcznoSci bezprzewodowej. Podfgczenie poprzez  sieC
bezprzewodowg Wi-Fi zostato opisane w dalszej czesci instrukcji (rozdziat 2.4).

F{DuterT ?

Komputer

10



3. Wi6z karte SIM do modemu LTE/HSPA+ zgodnie z zatgczong do modemu
instrukcjg obstugi, podtgcz modem do portu USB routera za posrednictwem
zatgczonego od routera kabla przedtuzajgcego (typu hard-wire). Dioda MODEM
na przednim panelu routera zaswieci sie sygnalizujgc obecno$¢ modemu.

Modem

[ - 7

L Router I g

Komputer

4. Otworz przeglagdarke sieciowg i korzystajgc z adresu IP routera (192.168.2.1)
uzyskaj dostep do panelu konfiguracyjnego (rozdziat 2.3)

5. Zweryfikuj konfiguracje potgczenia LTE/HSPA+ w panelu konfiguracyjnym.
W szczegoélnosci wazny jest prawidtowy APN (rozdziat 3.1.1).

6. Ustaw zabezpieczenia sieci Wi-Fi jesli bedziesz jg wykorzystywat do podtgczania
urzadzenh bezprzewodowych (np. laptop, tablet). (rozdziat 2.5)
Jesli nie bedziesz korzystat z potgczen bezprzewodowych Wi-Fi, wylgcz sieC
bezprzewodowg ustawiajgc na tylnym panelu przetgcznik WLAN w pozycji OFF.

11



2.2. Podfaczenie z uzyciem modemu kablowego xDSL / DSL

1. Podtacz zasilacz sieciowy do routera i gniazdka sieciowego

2. Podtgcz kabel ethernetowy do portu WAN w routerze oraz do portu LAN w
modemie kablowym/xDSL.

() ¢ a.

Modem kablowy
Router A
t 1

3. Podfgcz kolejny kabel Ethernetowy do portu LAN w routerze oraz do gniazda
ethernetowego w komputerze.

Jesli komputer jest wyposazony w karte Wi-Fi, zamiast kabla ethernetowego
mozna uzy¢ f{gcznoSci bezprzewodowej. Podfgczenie poprzez  sieC
bezprzewodowg Wi-Fi zostato opisane w dalszej czesci instrukcji (rozdziat 2.4).

Router T T Laptop / Desktop PC

4. Upewnij sie, czy na routerze $wieci sie dioda LINK/ACT potwierdzajgca
prawidlowe podtgczenie kabli. W razie problemdéw z zasilaniem przeczytaj
rozdziat ,Rozwigzywanie problemow”.

5. Otwodrz przeglgdarke sieciowg i korzystajgc z adresu IP routera (192.168.2.1)
uzyskaj dostep do panelu konfiguracyjnego (rozdziat 2.3)

12



6. Przeprowadz konfiguracje potgczenia w panelu konfiguracyjnym. (rozdziat 3)

7. Ustaw zabezpieczenia sieci Wi-Fi jesli bedziesz jg wykorzystywat do podtgczania
urzgdzenh bezprzewodowych (np. laptop, tablet). (rozdziat 2.5)
Jesli nie bedziesz korzystat z potgczen bezprzewodowych Wi-Fi, wytgcz siec
bezprzewodowg ustawiajgc na tylnym panelu przetgcznik WLAN w pozycji OFF.

13



2.3. Dostep do panelu konfiguracyjnego WWW

Domysliny adres routera to '192.168.2.1'. Dzieki niemu mozliwe jest uzyskanie
dostepu do panelu konfiguracyjnego routera z wykorzystaniem przeglgdarki
internetowe.

Wprowadz adres '192.168.2.1' w pasku adresu przegladarki i wcisnij 'Enter' aby
uzyskac dostep do panelu konfiguracyjnego:

2 about:blank - Microsoft Internet Explorer

File Edit Miew Favaorites  Tools  Help

\_J" \_/I \ﬂ @ ;\] j_xj Search

Address 192.168.2.1

Wyswietlona zostanie prosba o podanie danych logowania:

Connect to 192.168.2.1

Defaule: admini1234

Lser name: | | w |

Password: | |

[ remember my passward

I oK H Cancel ]

Domyslna nazwa uzytkownika to 'admin’ zas hasto '1234'. Po wprowadzeniu danych
nalezy zatwierdziC je przyciskiem 'OK'. WysSwietlona zostanie gtdwna strona panelu
konfiguracyjnego routera.

UWAGA: W przypadku probleméw z dostepem do panelu konfiguracyjnego routera
nalezy sprawdzi¢ poprawnos¢ konfiguracji protokotu TCP/IP (rozdz. 2.6).

W przypadku braku pewnosci co do poprawnosci wprowadzonego adresu routera
mozna zresetowac router do ustawien fabrycznych przytrzymujgc przycisk Reset
przez ponad 20 sekund lub sprobowac ustali¢ poprawny adres routera.
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W przypadku uruchomienia funkcji DHCP na routerze, przydzieli on adres IP
podtgczonemu komputerowi oraz ustawi swodj adres jako adres bramy domysine;.
Ponizej przedstawiono wskazowki, pomagajgce ustali¢ adres aktualnie ustawionej
bramy domysinej komputera.

1. Wocisnij przycisk 'Start' a nastepnie 'Uruchom’.

home user

i Internet __} My Documents
Inkernet Explarer
] b My Recent Documenkts F
f vl E-mail

Citlank, E
Utk Exprass f} My Pictures

» .
=B " oririand Prompk =r My Music

@, Set Program Access and
Defaulks

E’ Control Panel
@ Windows Media Plaver
3

windows Messenger 'h‘.\ Ea.“ Prirkers and Faxes

®

I Taour Windows XP 9/} Help and Suppart

- Files and Settings Transfer ).) Search

Wizard
v
L )

All Programs D
rrog °

ﬁ| Log OFf |'ﬁ) | Turn OFf Compuker

2. Wpisz polecenie 'cmd’ i wcisnij przycisk 'OK".

= Tywpe the name of a program, folder, document, ar
Internet resource, and Windows will open it Far yaou,

Cpen: | cmd| L" |

[ ok ][ Cancel ][ Browse... ]
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3. W oknie terminala wpisz polecenie 'ipconfig' i zatwierdz przyciskiem 'Enter’.
Wyswietlone zostang informacje dotyczgce biezgcej konfiguracji kart
sieciowych komputera. Nalezy odnalez¢ wpis 'Brama domysina' (Default
Gateway) dotyczacy 'Potaczenia sieci lokalnej LAN'. Adres IP bramy
domyslinej to aktualny adres IP routera. Moze on byc¢ inny niz wskazany na
przyktadzie 192.168.2.1 !

s C:AWINDOWSAsystem32\cmd. exe

C:~>ipconfig

Windows IPF Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix . =
IP Address. . . . = =« = = = = = - = 122.168.2.3

Subnet Mask : 255.255.255.8
Default Gateway - 192.168.2.1

UWAGA:

Jesli adres adres IP bramy domysinej nie jest zdefiniowany bgdz rozpoczyna sie na
169 prosze upewnic sig, ze wszystkie czynnosci zostaty wykonane zgodnie

z instrukcjg, zresetowac router do ustawien fabrycznych przytrzymujac przycisk
Reset przez ponad 20 sekund i rozpoczgé¢ konfiguracje od nowa.
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Po zalogowaniu wyswietlona zostanie strona domowa routera. Dostarcza ona
podstawowych informaciji na temat stanu routera oraz jego ustawien.

SYSTEM:

Model

Nazwa modelu routera

Czas potfgczenia

Wyswietla czas, jaki uptynagt od momentu wigczenia routera

Wersja sprzetu

Wyswietla numer wersiji sprzetu urzgdzenia

Wersja
oprogramowania
startowego

Wyswietla numer wersji oprogramowania startowego

Wersja
oprogramowania
sprzetowego

Wyswietla numer wersji oprogramowania sprzetowego (firmware)

POLACZENIE Z INTERNETEM:

Uzyskany protokot IP

Rodzaj potgczenia internetowego

Adres IP

Adres IP od strony WAN (Internetu)

Maska podsieci

Maska podsieci od strony WAN (Internetu)

Brama domysina

Brama domysina potgczenia WAN (Internetu)

Adres MAC Adres fizyczny MAC portu WAN
Podstawowy DNS Adres podstawowego serwera DNS
Drugi DNS Adres zapasowego serwera DNS
LTE/HSPA+

Stan WWAN Stan potgczenia LTE/HSPA+

Adres IP Adres IP od strony WWAN (Internetu)

Maska podsieci

Maska podsieci od strony WWAN (Internetu)

Brama domysina

Brama domysina potgczenia WWAN (Internetu)

KONFIGURACJA SIECI BEZPRZEWODOWEJ:

Tryb

Tryb pracy punktu dostepowego

Nazwa sieci

Nazwa sieci bezprzewodowej (SSID)

Numer kanatu

Numer kanatu

Zabezpieczenia

Ustawienia zabezpieczen

KONFIGURACJA LAN:

Adres IP

Adres IP dla potgczenia LAN

Maska podsieci

Maska podsieci LAN

Serwer DHCP

Stan serwera DHCP dla sieci LAN

Adres MAC

Adres fizyczny MAC portow LAN
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Dodatkowo ustawienia czasu potgczenia, adresu IP dla sieci LAN oraz numer wersiji
oprogramowania sprzetowego wyswietlone sg na gorze strony domowej routera:

LN B

L
Yo
>

lllll----“
~ Szybka m R — — R A i
e konfiguracja o & Jotawie o & Vo J e JIaLU: J e Ul J

SEEEEmmmE
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2.4. Pofgczenie komputera z routerem poprzez sie¢ W-Fi
(na przyktadzie Windows 7):

Jesli komputer jest wyposazony w karte WLAN, zamiast kabla ethernetowego mozna
uzyc¢ tgcznosci bezprzewodowej Wi-Fi. W tym celu:

1. Na tylnym panelu routera ustaw przetgcznik sieci bezprzewodowej w pozycji
wigczony - ON

2. Na swoim komputerze uruchom tgcznosc¢ Wi-Fi.
3. W prawym dolnym oknie pulpitu kliknij ikone sieci Wi-Fi, wyszukaj sie¢
0 nazwie CyfrowyPolsat i kliknij aby rozwing¢ podopcje. Nastepnie kliknij

Potacz.

Brak potaczenia

Eﬂ l | Dostepne 3 poltaczenia

Potaczenie telefoniczne i sied VPN v
Potaczenie sieci bezprzewodowej ~

WiFi

al]

Cyfrowy Polsat :;1“

(4 Informacje wysylane przez te siec
 moga byé widoczne dla innych
uzytkownikow.

[T] Potacz automatycznie

Otwaorz Centrum sieci | udostepniania

4. Pojawi sie okno z zapytaniem o konfiguracje. Nalezy klikng¢ ,,Polacz z siecia
bez jej konfigurowania”, gdyz konfiguracja zabezpieczen zostanie wykonana
w kolejnym kroku, poprzez panel administracyjny routera.

Czy checesz skonfigurowac swoja siec?

To jest nowy router, ktéry nie zostat skonfigurowany. Kliknij
przycisk OK, aby rozpoczad konfigurowanie,

Polacr 7 siecia bez jej konfigurowania

o™

4. Nastgpi potgczenie z siecig bezprzewodowg. Teraz nalezy ustawic
zabezpieczenie sieci bezprzewodowe]
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2.5. Zabezpieczenie sieci Wi-Fi:

Router ma domysinie wylaczone zabezpieczania sieci Wi-Fi. Cyfrowy Polsat
zaleca samodzielnie ustawienie zabezpieczen.

W ten sposéb mozesz uchroni¢ sie przed niepozadanymi ,gosSémi”
korzystajagcymi z Twojej ustugi internetowej.

Zaleca sie@ aby zmiana ustawien zabezpieczen routera byta wykonywana z
wykorzystaniem potaczenia kablowego z routerem.

Domysiny adres routera to '192.168.2.1'. Dzieki niemu mozliwe jest uzyskanie
dostepu do panelu konfiguracyjnego routera z wykorzystaniem przeglgdarki
internetowej (Internet Explorer 5.x lub nowszy, Firefox lub Netscape).

1. Wprowadz adres '192.168.2.1' w pasku adresu przegladarki i wcisnij ,Enter”,
aby uzyska¢ dostep do panelu konfiguracyjnego:

| :.——‘l';'? http://192.168.2.1/

2. Wyswietlona zostanie prosba o podanie danych logowania:

Zabezpieczenia systemu Windows IEI

Serwer 192.168.2.1 w lokalizacji Default: admin/1234 wymaga nazwy
uzytkownika i hasta.

Ostrzezenie: ten serwer zada wystania Twojej nazwy uzytkownika i hasta w
niezabezpieczony sposdb (podstawowe uwierzytelnienie bez bezpiecznego
potaczenia).

| admin |

[7] Zapamietaj moje poéwiadczenia

[ ok [ Anu
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Domyslna nazwa uzytkownika to ,admin”, zas hasto ,1234”. Po wprowadzeniu
danych nalezy zatwierdzic je przyciskiem ,OK”. Wyswietlona zostanie gtéwna strona
panelu konfiguracyjnego routera.

Wybdrjezyka ~

System
. Wireless 3G Router Zawiera informacje o0 urzadzeniu Edimax.
Czas potaczenia : 0day:06:08:00
Wersja sprzetu: Rev. A Polaczenie z internetem
s 5 Zawiera aktualna konfiguracje potaczenia z Internetem.
Wersja oprogramowania startowego : 1.0

Warcia anranramawania cnrratawann - 4 N4F

3. W menu gtdwnym nalezy klikng¢ przycisk Ustawienia, a nastepnie w pod-
menu Sie¢ bezprzewodowa. Zaznacz opcje Ustawienia bezpieczenstwa.

informacje dotyczace
© Ustawienia bezpiec stwa

a zaawansowanych

Ustawienia bezpieczenstwa

m Zaktadka pozwala na konfiguracje typu zabezpieczen ... wiece

Filtracja MAC
@ Filtracja MAC W celu poprawy be; istwa mozna okresli¢ zestaw
adreséw MAC ..._.v

@ Ustawienia WPS i PS
ala na zmiane ustawieri WPS (Wi-Fi Protected

4. W pozycji Szyfrowanie z listy rozwijanej wybierz rodzaj szyfrowania ktory
chcesz wigczyé. Zalecamy wybér WPA pre-shared key gdyz jest lepszym
zabezpieczeniem od WEP.

@ Ustawienia bezpieczenstwa

NP
WPARADIUS — =i
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5. Pojawig sie ustawienia zabezpieczen:

© Ustawienia bezpieczefstwa

WPA pre-shared key -

Ponizej opisano poszczegdlne pozycje ustawien:
Pozycja Opis

Metoda szyfrowania Umozliwia wybor rodzaju szyfrowania: WPA (TKIP),
WPA2 (AES), oraz WPA2 Mixed. Nalezy upewnic¢ sie,
ze wybrany rodzaj szyfrowania jest obstugiwany
przez wszystkie podtgczane urzgdzenia
bezprzewodowe.

Format klucza Umozliwia wybor formatu klucza - Hasto
(8-64 znakéw alfanumerycznych) lub Hex

(64 znaki 0-9, a-f).

Wspotdzielony klucz Umozliwia wprowadzenie klucza (hasta) w
zdefiniowanym wczesniej formacie. Nie jest zalecane
uzywanie zrozumiatych stow ze wzgledu na ryzyko
ztamania hasta.

Hasto to bedzie wykorzystywane przez uzytkownikow
sieci Wi-Fi do potgczenia z routerem

Po wybraniu ustawien i wprowadzeniu klucza (hasta) kliknij przycisk Zastosuj aby
zapisac ustawienia.

6. W oknie przegladarki pojawi sie strona z informacjg o zapisaniu ustawien.
Zeby wprowadzone ustawienia zaczely dziata¢ nalezy zrestartowaé router klikajgc
przycisk Zastosuj

Pomysinie Fapisano ustawicnial

Mozesz wybrac przycisk Kontynuuj, aby wracic do dalszej konfiguracji lub przycisk Zastosuj, aby zrestartowac urzgdzenie w celu zachowania zmian.
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7. Po restarcie routera nalezy ponownie potgczy¢ sie z siecig bezprzewodowg
podajgc wygrany wczesniej klucz (hasto).

Whisz klucz zabezpieczen sieci

Klucz zabezpieczen:

[] Ukryj znaki

Mozesz sie polaczyd takze przez nacisnigcie
przycisku na routerze.

Wiecej informacji na temat ustawien i rodzajow zabezpieczen sieci Wi-Fi znajdziesz
w rozdziale 4.4
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2.6. Konfiguracja klienta DHCP w komputerach

Karty sieciowe komputeréw sg fabrycznie skonfigurowane do automatycznego
pobierania adresu IP z routera. W takiej sytuacji mozna pomingc niniejszy rozdziat.

Jednak jesli uzytkownik wykonywat zmiany ustawien karty sieciowej, moze byc¢
konieczne ustawienie automatycznego pobierania IP.

W niniejszym rozdziale przedstawiono procedure dostosowania ustawien dla ré6znych
wersji systemu operacyjnego:

A Windows 95/98/Me —rozdziat 2.6.1
A Windows 2000 — rozdziat 2.6.2
A Windows XP — rozdziat 2.6.3
A Windows Vista —rozdziat 2.6.4
A Windows 7 —rozdziat 2.6.5
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2.6.1. Windows 95/98/Me

1. Wocisnij przycisk 'Start' (powinien sie on znajdowa¢ w lewym dolnym rogu
ekranu), nastepnie przejdz do panelu konfiguracyjnego. Kliknij dwa razy na ikonie
'Sieci' i otworz konfiguracje protokotu TCP/IP wciskajgc przycisk '"Wlasciwosci'.

Hetwork E |

Canfiguratian | Identificatinnl Aocess En:nntrn:nll

The following nebwork. components are inztalled:

Client for Microsaft Mebworks
Client for Metafare Mebworks
SMC EtherPower Adapter [SMCE432)
RSP ragmpatible Protocal

LN |
\ o o
. .,

*
| Add... I Bemove | -: Properties... ‘:

*

"Tagpannt®

-
*taanunnt®

Prirary Metwark, Logar:
I Cliegnt for Microsaft Mebworks j

File and Frint Sharing... |

Drezcription

TCFAF iz the protocol you use to connect to the Internet and
wide-area network .

aF. Cancel

25



2. Wybierz 'Uzyskaj adres IP automatycznie', i zatwierdz przyciskiem 'OK'.

TCP/IP Properties E |

Bindingz I Advanced I DMS Configuration |
G ateway I NS Configuration IF Address

&n IP addresz can be automatically agzigned to thiz computer
by a DHCF zerver. If your network does not have a DHCF
zerver, ask your netwark, administrator for an addrezs, and then
tupe it in the zpace below.

i~ Obtain an IP address from a DHCF server

"IN NN NSNS E NN NN NSNS N NN NN NN NS EEEEEEEEEEEEEE

i * Specify an IP address: :

P Address: | ) ) ) |

Subnet b azk: | . . . |

FOLLLLLLTYS

“ 3

Ll *
g k. I *  Cancel
"0 +*

T T



2.6.2. Windows 2000

Wcisnij przycisk 'Start' (powinien sie on znajdowa¢ w lewym dolnym rogu ekranu),
nastepnie przejdz do panelu konfiguracyjnego. Kliknij dwa razy na ikonie
'Potaczenia sieciowe i Dial-Up' a nastepnie na ikonie ‘Potgczenie lokalne'

i otworz konfiguracje protokotu TCP/IP wciskajac przycisk "Whasciwosci’.

Local Area Connection Properties ied |

General |

Connect using:

I HE Fealek RTLA0Z9(AS] PC| Ethermnet Adapter

Comporents checked are uzed by thiz connection:

Clignt for Microzaft Mebworks
@ ENE Bhd Privter hAM fes Microsoft Networks
F|nternet Pratocol [TCRAPF] .

«
.".. ans®
"EEssmmmmmmnnn®

punEEEE NNy,
. ",

Irstall... | Uninztall :. Fropertiez [:-

+ -
"trannnannnnt’

Dezcriptian

Tranzrmizzion Contral Pratocal/|nternet Pratocal. The default
wide area nebwork. protocal that provides communication
acrozs diverse interconnected networks.

¥ Show icon in taskbar when connected

2k, Cancel
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2. Wybierz 'Uzyskaj adres IP automatycznie' oraz 'Uzyskaj adresy DNS
automatycznie' i zatwierdz przyciskiem 'OK'.

Internet Protocol {TCP/IP} Properties el 4

General

“'ou can get P settings assigned automatically if pour network, supports
thiz capability. Othenize, you need ta ask paur nebwork, adminiztratar for
the appropriate 1P zettingsz.

=% Dbtain an P address autamatically .

—i Lze the following IP address;

|F addresz:; I
Subnet mazk: I
Default gateway: I

=i* [Obtain DMS server address automatically .

—i |ze the following DMS server addresses;

Ereferred DHS zemver: I

Alternate NS semven I

-
L LTSS

:: k. :: Cancel




2.6.3. Windows XP

1. Wocisnij przycisk 'Start' (powinien sie on znajdowac¢ w lewym dolnym rogu ekranu),
nastepnie przejdz do panelu konfiguracyjnego. Kliknij dwa razy na ikonie
'Potaczenia sieciowe i Internetowe' a nastepnie kliknij prawym klawiszem na
ikonie 'Potaczenie lokalne’, wybierz 'Wiasciwosci' i otworz konfiguracje
protokotu TCP/IP wciskajgc przycisk 'Wtasciwosci'.

-L- Local Area Connection Properties

Gereral | Authentication | Advanced

Connect using:

B8 AMD PCHET Family PCI Ethernet Ad

Thiz connection uzes the following items;

E Cliert for Microzaft Networks
.@ File and Printer Sharing for Microsoft Networks
V] B B PELRE SERRR

s

[ Install... ] ':l Properties ]"

*

. -
"trraanamnsnt®

Drescription

Tranzmizzion Contral Pratocal/internet Pratocal. The default
wide area nebwork, protocal that provides communication
acrozs diverse interconnected networks,

[ ] 5how icon in notification area when connected
Matify me when this connection has limited or no connectivity

] ] [ Cancel
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2. Wybierz 'Uzyskaj adres IP automatycznie' oraz 'Uzyskaj adresy DNS
automatycznie' i zatwierdz przyciskiem 'OK".

Internet Protocol (TCP/IP) Properties

General | Alternate Configuration

Y'ou can get IP settings azsigned autoratically if your netwaork, supports
thiz capability, Othenwize, vou need to azk yaur nebwork, adrministratar for
the appropriate [P settings.

*(® 0btain an |F address automatically .

() Uze the following IP address:

= (#) Obtain DMS zerver address automatically .

() Use the following DMS server addresses:

3:-[ (] ri- Cancel ]
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2.6.4. Windows Vista

1. Wocisnij przycisk 'Start' (powinien sie on znajdowac¢ w lewym dolnym rogu ekranu),
nastepnie przejdz do panelu konfiguracyjnego. Kliknij na ikonie '‘Centrum sieci i
udostepniania’ a nastepnie wybierz ‘Zarzadzaj potaczeniami sieciowymi’ z
menu po lewej stronie ekranu. Kliknij prawym przyciskiem na ikonie 'Potgczenie
sieci lokalnej', wybierz 'Wiasciwosci' i otworz konfiguracje protokotu TCP/IPv4
wciskajgc przycisk 'Wiasciwosci'.

.. Local Area Connection Properties x|
Networking I
Connect using:
| &¥ Intel(R) PRO/1000 MT Network Connection

This connection uses the following items:

9% Client for Microsoft Networks

4B} 305 Packet Scheduler

45 File and Printer Sharing for Microsoft Networks

Lwdditomet Protuttt Version e (FER/RE), ,
RCA rtemet Protocol Version 4 (TCP/1Pv4) I

AR Lyer Topoieay Usccvery‘MébbﬁDﬁver

«&. Link-Layer Topology Discovery Respon

sEEENEEN,
P A aa,
R

. Properties li‘.

Install... I Uninstal

i~ Description
Transmission Control Protocol/Intemet Protocol. The default

wide area network protocol that provides communication
across diverse interconnected networks.

OK Cancel
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2. Wybierz 'Uzyskaj adres IP automatycznie' oraz 'Uzyskaj adresy DNS

automatycznie' i zatwierdz przyciskiem 'OK'.

' Intemet Protocol Version 4 (TCP/IPv4) Properties 2 %]
General I Alternate Configuration |

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

= (& Obtain an IP address automatically: .

EEEEEEEEEEEEEERY
—{" Use the following IP address:-

SN NN NS E NN NN NS NN NN NN EEEEEEEEEEEEE

Hg Obtain DNS server address automatically .

Preferred DNS server: '

Advanced... |

-----
L 2

oK :: Cancel |

.
pLT Y

"o
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2.6.5. Windows 7
1. Wecisnij ,Start” na pasku zadan, a nastepnie wybierz polecenie ,Panel
Sterowania”.
Sied
Panel sterowania

Urzadzenia i drukarki

Programy domysine

» Wszystkie programy Uruchom...

Wyszukaf programy [ pliki 0 | @m

2. Wybierz opcje ,Sie€ i Internet”’ w oknie ,Panelu Sterowania”.

il  System i zabezpieczenia
‘ Zapoznaj sig ze stanem komputera
Wykeonaj kopie zapasowa komputera

Znajdz i rozwiaz problemy
Wyswietl podstawowe informacje o tym komputerze

_ {. SiecilInternet
ﬁi Polg =frietem

~&2 ., Wyswietl stan sieci i zadania
Wybierz grupe demowa i opcje udostepniania

Sprzet i dzwiek

Wyswietl urzadzenia i drukarki
Dodaj urzadzenie

Polacz z projektorem
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3. Przejdz do ,Centrum sieci i udostepniania”.

Centrum sieci i udostepniania
WS TETTTT 7 Hacz 7 siecia
Dodaj urzadzenie bezprzewodowe do sieci

i% Grupa domowa

Wybierz grupe domowa i opcgje udostepniania

& Opcje internetowe
Potacz z Internetem Zmien strong giowng
Usur historig przegladania i pliki cookie

4. Nastepnie wybierz opcje ,Zmien ustawienia karty sieciowej’ w menu z lewej
strony ekranu.

v~ » Panel sterowania » Sieci

0-

Strona ghdwna Panelu

sterowania W}FS
Zarzadzaj sieciami
[rmred i T
Imiefi ustawienia karty
sieciowe] .
Whysw
ustawienia udostepniania
Zmier

5. Na ekranie bedzie widoczna ikona ,Polgczenie lokalne”. Zaznacz jg, a nastepnie
kliknij prawym przyciskiem myszy, w celu wywotania menu kontekstowego, po
czym wybierz polecenie ,Wlasciwosci” w celu ustawienia adresu IP.

. = B - -
@uv| &' » Panel sterowania » Siecilnternet » F

Organizuj * Wilacz to urzadzenie sieciowe Diac

-
Mazwa

,E' Pofgczenie lokalne

ol Potgczenie sie B Wylacz
ol Potaczenie sie 5tan
Diagnozuj

Utworz skrot
Uszun

H  Zmieri nazwe

S Wistciwoici
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6. Zaznacz opcje ,Protokot internetowy w wersji 4 (TCP/IPv4)”, a nastepnie kliknij
przycisk ,Wtasciwosci’.

U Wiaéciwoéci: Pofaczenie lokalne (==5e

Sied

Polacz, uiywajac:
I_TIP‘ Realtek PCle FE Family Controller

To polgczenie wykorzystuje nastepujgce skladniki:

"% Kient sieci Microsoft Networks

JB1 COMODO Intemet Security Firewall Driver

.@ Harmonogram pakietdw QoS

.@ Udostepnianie plikdw i drukarek w sieciach Microsoft N...
i Protokdl imtemetowy w wersiji & (TCP/IPvE)

S rotoks! intemetowy w wersi 4 (TCF/1Pv4) |

<& Sterownik. We/ Wy mapowania z odnajdywaniem topolo ...
4. Responder odnajdywania topologii warstwy lacza

Opis
Protolcd! kontroli transmisji/Protokdl intemetowy (TCP/1P).
Domyslny protokdt dia sieci rozleghych, umozliwigjgcy
komunikacje polgczonych sieci ndznych typdw.

oK | [ Anuy

7. Upewnij sie, ze zaznaczone sg opcje ,Uzyskaj adres IP automatycznie” oraz
,=Uzyskaj adres serwera DNS automatycznie”, nastepnie kliknij przycisk ,OK”,

aby zamkngc¢ okno.

F-

Whagciwoséci: Protokét internetowy w wersji 4 (TCP/IPvd) [-7 |

Ogélne | Konfiguracia alternatywna |

Przy odpowiedniej konfiguragi sied mozesz automatycznie uzyskac
niezhedne ustawienia protokohu IP, W przeciwrym wypadku musisz
uzyskad ustawienia protokolu IF od administratora sied.

(@ Uzyskaj adres IP automatycznie

() Uzyj nastepujgcego adresu IP:

(@) Uzyskaj adres serwera DNS automatycznie

() Uzyj nastepujacych adresdw serwerdw DNS:

Sprawdz przy zakoniczeniu poprawnosc

[ ok |[ Ao

]
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3. Szybka konfiguracja

Korzystajgc z opcji 'Szybka konfiguracja' mozliwe jest ustawienie podstawowych
parametréw routera.

W celu wykonania podstawowej konfiguracji nalezy postepowaé zgodnie z
ponizszymi wskazowkami.

1. Kiiknij ikone 'Szybka konfiguracja'.

—_—— T e e e e

2. Pierwszym krokiem jest ustawienie poprawnej strefy czasowej oraz adresu
serwera automatycznej aktualizacji czasu i parametréw automatycznej zmiany
czasu na czas letni.

[GMT JGreenwich Mean Time: Dublin, Edinburgh, Lisbon, London -
1924324418

(1
__Wstecz | Dalsi |

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis
Ustawienie strefy Umozliwia wybor odpowiedniej dla danego regionu strefy
czasowej czasowej. Jesli na liscie nie znajduje sie miasto pobytu

nalezy wybrac pozycje z tymi samymi ustawieniami strefy co
dla miasta pobytu.

Adres serwera czasu Ten router moze wykorzystywac serwer NTP (Network Time
Protocol) w celu aktualizacji ustawien czasu i daty. W celu
poprawnego dziatania funkcji wymagane jest podanie
adresu IP serwera NTP. Jesli nie znasz adresu serwera
NTP zapytaj administratora bgdz wpisz ‘pool.ntp.org’ jako
adres serwera NTP.

Zmiana czasu Jesli w Twoim regionie wystepujg zmiany czasu na
letni/zimowy nalezy wigczy¢ tg funkcje oraz ustawic
odpowiednie daty poczatku i konhca czasu letniego oraz
wartos¢ przesuniecia czasu.

Po zakonczeniu konfiguracji strefy czasowej wcisnij przycisk 'Dalej' aby przejs¢ do
konfiguracji potgczenia internetowego.
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3. Nastepnie prosze wybrac rodzaj wykorzystywanego potgczenia internetowego.

Router jest fabrycznie skonfigurowany po potaczenia z Internetem Cyfrowego
Polsatu poprzez modem LTE lub HSPA+. Wystarczy podigczy¢é modem do
gniazda USB w routerze i odczekaé¢ chwile, by modem wyszukat dostepng sie¢ i

potaczyt sie z Internetem.

Jesli ustawienia APN, Sie¢, Skrypt wybierania AT, sg takie jak na ponizszym

rysunku, nalezy klikng¢ przycisk OK. aby zakonczy¢ konfiguracje.

© Konfiguracja LTE/HSPA+IUMTS

Select

Select -

internetcp

3G/4G Only (UMTS/HSPA/HEDPAJLTE) -

@® Dynamiczny IP

@ Statyczny IP

@® PPoE

@® ppTP

® LoTP

@® wisp

W przypadku ustawien potgczen innych niz Internet Cyfrowego Polsatu, np. z sieci
kablowej nalezy wybra¢ odpowiedni rodzaj potgczenia i przeprowadzi¢ jego

konfiguracje.

Dostepnych jest siedem rodzajow potgczenia:

A Konfiguracja LTE/HSPA+/UMTS — rozdziat 3.1.1.
A Dynamiczny IP —rozdziat 3.1.2.
A Statyczny IP — rozdziat 3.1.3.
A PPPoOE —rozdziat 3.1.4.
A PPTP —rozdziat 3.1.5.
A L2TP — rozdziat 3.1.6.
A WISP — rozdziat 3.1.7.

[ Select

e
temetes |
]
e
)

UWAGA: Jesli nie jestes pewny, ktdrg opcje powinienes wybrac prosimy o kontakt z

dostawcg Internetu. Wybranie ztej pozycji spowoduje brak dostepu do Internetu.
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Jesli chcesz wroci¢ do poprzedniego kroku wcisnij przycisk 'Wstecz'.

UWAGA: Niektorzy dostawcy internetu wykorzystujg protokét DHCP w celu
przydzielania adresu IP. W takim przypadku nalezy wybra¢ '‘Dynamiczny IP' nawet w
przypadku potgczenia xDSL. Z kolei w przypadku wymaganej autoryzacji PPPoE
nalezy wybra¢ opcje 'PPPoOE' nawet w przypadku, gdy adres IP takze jest
przydzielany automatycznie. Szczegétowy opis kazdej funkcji znajduje sie w panelu.
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3.1.1. Konfiguracja potgczenia LTE/HSPA+/UMTS

Router jest fabrycznie skonfigurowany po potaczenia z Internetem
Cyfrowego Polsatu poprzez modem LTE lub HSPA+. Wystarczy podtaczy¢
modem do gniazda USB w routerze i odczekaé¢ chwile, by modem wyszukat
dostepnag sie€ i potaczyt sie z Internetem.

Ustawienia dla ustugi Internet w Cyfrowym Polsacie to:
APN: internet.cp

ID uzytkownika: puste pole

Hasto: puste pole

Potwierdz hasto: puste pole

Sie¢: 3G/4G Only (UMTS/HSPA/HSDPA/LTE)

Skrypt wybierania AT: *99#

W pozostatych przypadkach instalacja ogranicza sie do podtgczenia modemu do
routera, dodatkowe ustawienia nie sg wymagane, gdyz modem zostanie
automatycznie rozpoznany. Niektére z modemow wymagajg jednak wprowadzenia
pewnych ustawien — kodu PIN / ustawien nazwy uzytkownika i hasta / ustawienia
APN. Czasem wymagane jest takze wczesniejsze podigczenie modemu do
komputera w celu instalacji dodatkowego oprogramowania. W takim przypadku
instalacja musi by¢ przeprowadzona jednorazowo na kazdym komputerze, ktory ma
uzyska¢ dostep do Internetu. Jesli, mimo przeprowadzenia poprawnej procedury
instalacji, nadal wystepujg problemy z potgczeniem =z Internetem, nalezy
skontaktowaé sie z firmg Edimax, wysylajgc e-mail pod adres cp@edimax.pl lub
telefonicznie.

Przy tworzeniu nowego profilu potgczenia, nalezy wypetni¢ pola przedstawione
ponizej. Konfiguracja wymaga znajomosci ustawien dla danego operatora.

GG Only (UMTEHSPAHSDRPALTE) ™
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Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Panstwo / Pola pozwalajg automatycznie wypetni¢ ustawienia dla

Dostawca Internetu wybranego dostawcy. Zalecana jest weryfikacja ustawien
w przypadku wystgpienia problemow z potgczeniem.

Kod PIN Kod PIN karty SIM

ID uzytkownika Pole pozwala wprowadzi¢ nazwe uzytkownika

Hasto Pole pozwala wprowadzi¢ hasto

Potwierdz hasto Pole pozwala wprowadzi¢ ponownie hasto w celu jego
weryfikacji

Sieé Pole pozwala na wybor rodzaju ustugi

Skrypt wybierania AT Pole pozwala na modyfikacje skryptu wybierania AT
(UWAGA — zaleca sie zachowa¢ domysine ustawienie)

W przypadku checi skonfigurowania innego potgczenia kablowego nalezy wcisngé
przycisk 'Wstecz'. Aby kontynuowacé wcisnij przycisk 'OK'. Wyswietlona zostanie
prosba o restart urzgdzenia w celu zastosowania wprowadzonych ustawien.

Pomordlnie zapizano ustawienial

Prosze wicisnadt proye aztozuj aby Frestartowad router | zetwierdzic Zmisany.

Wocisnij przycisk 'Zastosuj' aby zapisa¢ zmiany i zrestartowac router. Procedura
restartu zajmie okoto 90 sekund podczas ktorych router nie bedzie odpowiadat na
polecenia (jest to normalne zachowanie, nie usterka). Po zakonczeniu restartu
bedzie mozliwe ponowne podtgczenie do routera.
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3.1.2. Konfiguracja potaczenia internetowego ‘Dynamiczny IP'
Opcja ta powinna zosta¢ wybrana w przypadku korzystania z potgczenia kablowego
z dynamicznie przydzielanym adresem IP.

& Dynamiczny IP

gooooonooono Kopiuj adres MALC

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Nazwa komputera Pozwala wprowadzi¢ opcjonalng nazwe komputera, jesli
jest ona wymagana przez dostawce.

Adres MAC Pozwala wprowadzi¢ adres MAC ktory zostat

autoryzowany przez dostawce Internetu. W przypadku
wykorzystania podczas konfiguracji komputera z
autoryzowang wczesniej kartg sieciowg wystarczy
wcisngc¢ przycisk 'Kopiuj adres MAC' aby skopiowaé
adres MAC uzywanego komputera.

Adres DNS 1/2 Sposob uzyskiwania oraz reczna konfiguracja DNS
TTL Wartos¢ Time-to-live (TTL) okresla czas zycia pakietu,
na podstawie ktoérej urzgdzenia sieciowe mogg
decydowac o usunieciu pakietu.

W przypadku checi skonfigurowania innego potgczenia kablowego nalezy wcisngé
przycisk 'Wstecz'. Aby kontynuowac wcisnij przycisk 'OK'. Wyswietlona zostanie
prosba o restart urzgdzenia w celu zastosowania wprowadzonych ustawien.

Pomordlnie zapizano ustawienial

astosyj aby Zrestartowad router | zatwierdzic Zmiany.

Wecisnij przycisk 'Zastosuj' aby zapisa¢ zmiany i zrestartowaé router. Procedura
restartu zajmie okoto 90 sekund podczas ktorych router nie bedzie odpowiadat na
polecenia (jest to normalne zachowanie, nie usterka). Po zakonczeniu restartu
bedzie mozliwe ponowne podtgczenie do routera.
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3.1.3. Konfiguracja potaczenia internetowego ‘Statyczny IP’
Opcja ta powinna zosta¢ wybrana w przypadku korzystania z potgczenia kablowego
ze statym adresem IP, niezaleznie od typu potgczenia kablowego, lecz
z wytgczeniem potgczenia wymagajgcego autoryzacji PPPoE. Wymagane dane
powinny zostac¢ dostarczone przez dostawce Internetu.

172111
2hh 2800
0.0.0.0

0.0.0.0

172.1.1.254

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Staty adres IP Pole pozwala wprowadzi¢ adres IP przydzielony
przez dostawce Internetu

Maska podsieci Pole pozwala wprowadzi¢ maske podsieci
przydzielong przez dostawce Internetu

AdresDNS 1/2 Pole pozwala wprowadzi¢ adres DNS
przydzielony przez dostawce Internetu

Brama domysina Pole pozwala wprowadzi¢ adres IP bramy
internetowej przydzielony przez dostawce
Internetu

TTL Warto$¢ Time-to-live (TTL) okresla czas zycia

pakietu, na podstawie ktorej urzgdzenia sieciowe
moga decydowac o usunieciu pakietu.

Uwaga: wprowadzenie niepoprawnych danych moze uniemozliwi¢ dostep do
Internetu!

W przypadku checi skonfigurowania innego potgczenia kablowego nalezy wcisngé
przycisk 'Wstecz'. Aby kontynuowaé wcisnij przycisk 'OK'. Wyswietlona zostanie
prosba o restart urzgdzenia w celu zastosowania wprowadzonych ustawien.

Pomerélnie zapisano ustawietial

startowvad router | zatvwierdzic Zmiany.

Wocisnij przycisk 'Zastosuj' aby zapisa¢ zmiany i zrestartowac router. Procedura
restartu zajmie okoto 90 sekund podczas ktorych router nie bedzie odpowiadat na
polecenia (jest to normalne zachowanie, nie usterka). Po zakohczeniu restartu
bedzie mozliwe ponowne podtgczenie do routera.
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3.1.4. Konfiguracja potaczenia internetowego ‘PPPoFE’
Opcja ta powinna zosta¢ wybrana w przypadku wymaganej przez dostawce
autoryzacji PPPoE (Point-to-Point Protocol over Ethernet).

gnoooooonooo Fopiu| adres MAC

o
L]
o L]

] Potcce | Foriac |

—
[}

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Nazwa uzytkownika Pole pozwala wprowadzi¢ nazwe uzytkownika dla dostepu
do ustugi

Hasto Pole pozwala wprowadzi¢ hasto dla dostepu do ustugi

Adres MAC Domysiny adres MAC jest przypisany do fizycznego

interfejsu WAN routera. Jesli wymagany jest przez
dostawce ustugi, mozna uzy¢ przycisku Kopiuj adres MAC,
aby skopiowac¢ adres MAC karty sieciowej zainstalowanej
na komputerze oraz zamieni¢ adres MAC portu WAN

Adres DNS 1/2 Pole pozwala wprowadzi¢ adres DNS przydzielony przez
dostawce Internetu
TTL Wartos¢ Time-to-live (TTL) okresla czas zycia pakietu, na

podstawie ktérej urzgdzenia sieciowe mogg decydowac o
usunieciu pakietu.

Nazwa ustugi Pole pozwala wprowadzi¢ opcjonalng nazwe ustugi

MTU Pole pozwala wprowadzi¢ wartos¢ MTU. Mozna uzy¢
wartosci domysinej
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Rodzaj potgczenia Pole pozwala na wybor jednego z trzech typdw potgczenia:
‘Ciggte’ - potgczenie zawsze aktywne

'Potgczenie na zgdanie’ - potgczenie wykonywane przy
otrzymaniu zgdania z komputera.

'Reczne'’ — potgczenie nawigzywane i roztgczane za
pomocg przyciskow 'Potgcz' / 'Roztgcz'

Czas bezczynnosci Pole pozwala ustawi¢ czas bezczynnosci potgczenia, po
ktérym nastgpi jego roztgczenie. Opcja ta dotyczy jedynie
ustawienia 'Potgczenie na zgdanie'

W przypadku checi skonfigurowania innego potgczenia kablowego nalezy wcisngc
przycisk 'Wstecz'. Aby kontynuowaé wcisnij przycisk 'OK'. Wyswietlona zostanie
prosba o restart urzgdzenia w celu zastosowania wprowadzonych ustawien.

Pomordlnie zapizano ustawienial

Prosze swiisngd pryc astosuj aby Zrestarowsd router | zatwierdzic zmiany.

Wocisnij przycisk 'Zastosuj' aby zapisa¢ zmiany i zrestartowa¢ router. Procedura
restartu zajmie okoto 90 sekund podczas ktorych router nie bedzie odpowiadat na
polecenia (jest to normalne zachowanie, nie usterka). Po zakonczeniu restartu
bedzie mozliwe ponowne podtgczenie do routera.
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3.1.5. Konfiguracja potaczenia internetowego ‘PPTP’

Opcja ta powinna zosta¢ wybrana w przypadku wykorzystania przez dostawce tunelu
PPTP (Point-to-Point Tunneling Protocol) w celu nawigzania potgczenia
Internetowego.

Wymagane jest ustawienie interfejsu WAN (adres IP) oraz tunelu PPTP (nazwy
uzytkownika i hasta).

ooooonoooono K.opiuj adras MAC

0.0.0.0
0.0.0.0
0.0.0.0

ooooonoooono K.opiuj adras MAC

o
»
||

~l] Potace | Roztace |

DI

Pierwszym krokiem jest wybér sposobu przydzielania adresu IP — 'Uzyskaj
automatycznie adres IP' lub 'Uzyj nastepujacego adresu IP' (DHCP). W celu
poprawnego skonfigurowania statycznego adresu IP nalezy kierowac sie
wskazdéwkami zawartymi w rozdziale 3.1.3.
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Kolejnym krokiem jest wprowadzenie ustawien tunelu PPTP.

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

ID uzytkownika Pole pozwala wprowadzi¢ ID uzytkownika
przydzielone przez dostawce ustugi

Hasto Pole pozwala wprowadzi¢ hasto dostepu do ustugi

Bramka PPTP Pole pozwala wprowadzi¢ adres IP bramy PPTP
przydzielony przez dostawce ustugi

ID potaczenia Pole pozwala wprowadzi¢ opcjonalne ID
potgczenia przydzielone przez dostawce ustugi

MTU Pole pozwala wprowadzi¢ wartos¢ MTU. Mozna
uzy¢ wartosci domysinej

BEZEQ-ISRAEL Pole powinno zosta¢ zaznaczone w przypadku
wykorzystania ustug dostawcy BEZEQ-ISRAEL

Rodzaj potgczenia Pole pozwala na wybor jednego z trzech typow
potgczenia:

‘Ciggte’ - potgczenie zawsze aktywne
'Potgczenie na zgdanie’ - potgczenie
wykonywane przy otrzymaniu zgdania z
komputera.

'Reczne' — potgczenie nawigzywane i roztgczane
za pomocg przyciskow 'Potgcz' / 'Roztgcz'

Czas bezczynnosci Pole pozwala ustawic¢ czas bezczynnosci
potaczenia, po ktorym nastgpi jego roztgczenie.
Opcja ta dotyczy jedynie ustawienia 'Potagczenie
na zadanie'

W przypadku checi skonfigurowania innego potgczenia kablowego nalezy wcisngé
przycisk 'Wstecz'. Aby kontynuowac wcisnij przycisk 'OK'. Wyswietlona zostanie
prosba o restart urzgdzenia w celu zastosowania wprowadzonych ustawien.

Wecisnij przycisk 'Zastosuj' aby zapisa¢ zmiany i zrestartowaé router. Procedura
restartu zajmie okoto 90 sekund podczas ktorych router nie bedzie odpowiadat na
polecenia (jest to normalne zachowanie, nie usterka). Po zakonczeniu restartu
bedzie mozliwe ponowne podtgczenie do routera.
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3.1.6. Konfiguracja potaczenia internetowego ‘L2TP’
Opcja ta powinna zosta¢ wybrana w przypadku wykorzystania przez dostawce tunelu
L2TP (Layer-2 Tunneling Protocol) w celu nawigzania potgczenia Internetowego.

Wymagane jest ustawienie interfejsu WAN (adres IP) oraz tunelu L2TP (nazwy
uzytkownika i hasta), podobnie jak w przypadku tunelu PPTP.

aoooagaaonoo Kopiuj adres MALC

o
]

~|| Potacz | Pozfac |

I

Pierwszym krokiem jest wybdr sposobu przydzielania adresu IP — 'Uzyskaj
automatycznie adres IP' lub 'Uzyj nastepujacego adresu IP' (DHCP). W celu
poprawnego skonfigurowania statycznego adresu I[P nalezy kierowaé sie
wskazowkami zawartymi w rozdziale 3.1.3.
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Kolejnym krokiem jest wprowadzenie ustawien tunelu L2TP.

Ponizej opisano poszczegdlne pozycje ustawieh:
Pozycja Opis

ID uzytkownika Pole pozwala wprowadzi¢ ID uzytkownika
przydzielone przez dostawce ustugi

Hasto Pole pozwala wprowadzi¢ hasto dostepu do ustugi

Bramka L2TP Pole pozwala wprowadzi¢ adres IP bramy L2TP
przydzielony przez dostawce ustugi.

MTU Pole pozwala wprowadzi¢ wartos¢ MTU. Mozna
uzy¢ wartosci domysinej

Rodzaj potgczenia Pole pozwala na wybor jednego z trzech typow
potgczenia:

‘Ciggte’ - potgczenie zawsze aktywne
'Potgczenie na zgdanie’ - potgczenie
wykonywane przy otrzymaniu zgdania z
komputera.

'Reczne' — potgczenie nawigzywane i roztgczane
za pomocg przyciskow 'Potgcz' / 'Roztgcz'

Czas bezczynnosci Pole pozwala ustawi¢ czas bezczynnosci
potaczenia, po ktérym nastgpi jego rozigczenie.
Opcja ta dotyczy jedynie ustawienia 'Potgczenie
na zgdanie'

W przypadku checi skonfigurowania innego potgczenia kablowego nalezy wcisngé
przycisk 'Wstecz'. Aby kontynuowac wcisnij przycisk 'OK'. Wyswietlona zostanie
prosba o restart urzgdzenia w celu zastosowania wprowadzonych ustawien.

Wocisnij przycisk 'Zastosuj' aby zapisa¢ zmiany i zrestartowac router. Procedura
restartu zajmie okoto 90 sekund podczas ktorych router nie bedzie odpowiadat na
polecenia (jest to normalne zachowanie, nie usterka). Po zakonczeniu restartu
bedzie mozliwe ponowne podtgczenie do routera.
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3.1.7. Konfiguracja potaczenia typu ‘WISP’

Opcja ta powinna zosta¢é wybrana w przypadku wykorzystania tgcza
bezprzewodowego w celu dostepu do Internetu. Mozliwe jest dalsze wykorzystanie
punktu dostepu do podtgczenia klientéw bezprzewodowych do routera. Ponadto
zachowana jest petna funkcjonalnos¢ routera (NAT).

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

WISP Wigcz / Wytacz | Pole pozwala wigczyé funkcje WISP.

Nazwa sieci Pole pozwala wprowadzi¢ nazwe gtéwnego
punktu dostepu.

Numer kanatu Pole pozwala wprowadzi¢ numer kanatu dla sieci
bezprzewodowe,;.

Wybierz sie¢ Przycisk pozwala wyszukac dostepne sieci
bezprzewodowe.

Ustawienia Pole pozwala wybra¢ rodzaj zabezpieczen. Po

bezpieczenstwa / wybraniu rodzaju mozliwe bedzie skonfigurowanie

Szyfrowanie klucza bgdz hasta.

W przypadku checi skonfigurowania innego potgczenia kablowego nalezy wcisngé
przycisk 'Wstecz'. Aby kontynuowac wcisnij przycisk 'OK'. Wyswietlona zostanie
prosba o restart urzgdzenia w celu zastosowania wprowadzonych ustawien.

Wocisnij przycisk 'Zastosuj' aby zapisa¢ zmiany i zrestartowac router. Procedura
restartu zajmie okoto 90 sekund podczas ktorych router nie bedzie odpowiadat na
polecenia (jest to normalne zachowanie, nie usterka). Po zakonczeniu restartu
bedzie mozliwe ponowne podtgczenie do routera.

49



4. Ustawienia

Przycisk ‘Ustawienia szczegotowe’ pozwala na podanie ustawien dla: Systemu,
WAN, LAN, Sieci bezprzewodowej, i innych (Ustawien zaawansowanych).

W celu skorzystania z ustawien szczegétowych nalezy kierowac sie ponizszymi
wskazowkami.

1. Aby przejsc¢ do ustawien szczegodtowych wybierz odpowiednig opcje z gérnego
menu.

Szybka - -
Start korfigurasa FlEmEq QoS Status Marzedziz

2. Pod menu gtéwnym pojawi sie dodatkowe menu pozwalajgce na dalszy wybor
opciji.

Szybka
korfiguracj=s

Marzedzia

Systern | WAM | LAH | Sied bezprewodawa | Ustawienia zaawansowane | MAT | Firewall |

System — Podstawowe ustawienia systemu (Rozdziat 4.1)
WAN — Reczne ustawienia sieci WAN (Rozdziat 4.2)
LAN — Reczne ustawienia sieci LAN (Rozdziat 4.3)

Sie¢ bezprzewodowa — Ustawienia sieci bezprzewodowej (Rozdziat 4.4)

Ustawienia zaawansowane — Zaawansowane opcje routera (Rozdziat 4.5)
NAT — Ustawienia translacji adresow NAT (Rozdziat 4.6)
Firewall — Ustawienia zapory sieciowej (Rozdziat 4.7)
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4.1. System

Menu 'System' pozwala na zdefiniowanie podstawowych ustawien systemu.

O Strefa czasowa

(GMTIGreenwich Mean Time: Dublin, Edinburgh, Lisban, Landon =
192 4324418
- EEDEE | BRI I

¥ Ustawienia hasia

® Zdalne zarzadzanie

W celu konfiguracji poszczegdlnych parametrow nalezy zaznaczy¢ wybrang opcije.
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4.1.1. Strefa czasowa
Router pozwala na wybor odpowiedniej do miejsca zamieszkania strefy czasowe;j.
Poprawne ustawienie strefy czasowej jest szczegdlinie istotne w przypadku
korzystania z funkcji routera takich jak log systemowy oraz wbudowana zapora
sieciowa.

& Strefa czasowa

(GMT)Greenwich Mean Time: Dublin, Edinburgh, Lisbon, Landon =

192.43.244.18
u EEZEN | BRI I

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis
Ustawienie strefy Umozliwia wybdr odpowiedniej dla danego
czasowej regionu strefy czasowej. Jesli na liscie nie

znajduje sie miasto pobytu nalezy wybrac pozycje
z tymi samymi ustawieniami strefy co dla miasta
pobytu.

Adres serwera czasu Ten router moze wykorzystywac serwer NTP
(Network Time Protocol) w celu aktualizacji
ustawien czasu i daty. W celu poprawnego
dziatania funkcji wymagane jest podanie adresu IP
serwera NTP. Jesli nie znasz adresu serwera NTP
zapytaj administratora bgdz wpisz ‘pool.ntp.org’
jako adres serwera NTP.

Czas letni Jesli w Twoim regionie wystepujg zmiany czasu
na letni/zimowy nalezy wtgczy¢ tg funkcje oraz
ustawi¢ odpowiednie daty poczatku i konca czasu
letniego oraz wartoS¢ przesuniecia czasu.

Wcisnij przycisk 'Zastosuj' aby zapisa¢ zmiany. W celu zastosowania zmian
konieczne jest potwierdzenie restartu urzgdzenia.

Pomydlnie sapitans uslavwienal

hozesT wybrat przycisk Kontynuuj, aby wricic do dalszej konfiguracii lub preycisk Zastosyj, aby Irestartowac urzgdzenia w celu Zachowania Zmian,

Kantynuuj Zaslosu)
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4.1.2. Ustawienia hasta
Router pozwala na zmiane domysinego hasta dostepu do panelu administracyjnego.
Uzywanie domysinego hasta '"1234' jest niebezpieczne, gdyz utatwia przejecie
kontroli nad urzgdzeniem. Nalezy jak najszybciej zmieni¢ hasto domysine!

& Ustawienia hasta

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Obecne hasto Umozliwia weryfikacje aktualnego hasta
Nowe hasto Umozliwia podanie nowego hasta
Potwierdzenie hasta Umozliwia weryfikacje nowego hasta

Wcisnij przycisk 'Zastosuj' aby zapisa¢ zmiany. Wcisnij przycisk 'Skasuj' aby
wyczysci¢ formularz. W celu zastosowania zmian konieczne jest potwierdzenie
restartu urzadzenia.

astosy], aby zrestarowad urzadzenie w celu zachowania Zmian,

Kontynuuj
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4.1.3. Zdalne zarzadzanie
W przypadku koniecznos$ci konfiguracji routera spoza sieci LAN mozliwe jest
ograniczenie dostepu do routera na podstawie adresu IP oraz okres$lenie portu.
Ustawienie '0.0.0.0' pozwala na dostep z dowolnego komputera.

Jesli dostep do do panelu routera z poziomu Internetu nie jest wymagany nalezy
wytgczy¢ tg funkcje aby dodatkowo zabezpieczyc¢ router.

Ponizej opisano poszczegdlne pozycje ustawien:
Pozycja Opis

Adres IP komputera Umozliwia zdefiniowanie IP komputera dla
dostepu do panelu z poziomu Internetu.

Port Umozliwia zdefiniowaniu portu umozliwiajgcego
dostep do panelu z poziomu Internetu. Nalezy
zwroci¢ uwage na wykorzystanie wolnego portu.
W przypadku dziatajgcego serwera HTTP
wewnatrz sieci routera nalezy ustawic¢ port inny niz
80. (Poprawne jest ustawienie portu z przedziatu
od 1 do 65534).

Wigczony Umozliwia wigczenie lub wytgczenie funkcji
zdalnego zarzgdzania routerem.

Wcisnij przycisk 'Zastosuj' aby zapisa¢ zmiany. Wcisnij przycisk 'Skasuj' aby
wyczysci¢ formularz. W celu zastosowania zmian konieczne jest potwierdzenie
restartu urzadzenia.

Pomyilne spiane ustawicmal

hlozesz wybrat przycisk Kontynuuj, aby wricié do daleze] konfiguracii lub przycisk Zastosuj, aby zrestartowad urzqdzenis w celu Zachowania Zmian,

Komynuuj Tastosy)
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4.2. WAN

Menu 'WAN' pozwala na zdefiniowanie ustawieh potgczenia WAN (Internet).

Systern | WAN | LAN | Sied hezprewodowa | Ustawienia z soveane | MAT | Firewall

® Konfiguracja LTEHSPA+UMTS

2 Dynamiczny IP

goooooooooon Kopiu] adres MALC

® Statyczny IP

¥ PPoE

# ppTP

® L 2TP

# wWisp

Jesdli nie jestes pewny, ktérg opcje powinienes wybrac prosimy o kontakt z dostawcg
Internetu. Wybranie ztej pozycji spowoduje brak dostepu do Internetu.

Prosze wybraé rodzaj wykorzystywanego potgczenia internetowego. Dostepnych jest
sze$¢ rodzajéw potgczenia:

A Konfiguracja LTE/HSPA+/UMTS —rozdziat 3.1.1.
A Dynamiczny IP —rozdziat 3.1.2.
A Statyczny IP —rozdziat 3.1.3.
A PPPoOE xDSL — rozdziat 3.1.4.
A PPTP xDSL — rozdziat 3.1.5.
A L2TP xDSL — rozdziat 3.1.6.
A WISP — rozdziat 3.1.7.
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4.3. LAN (Kablowe)

Menu 'LAN' umozliwia zdefiniowanie ustawien potgczenia lokalnego LAN. Ustawienia
sg wspolne dla wszystkich czterech portow LAN routera. Ponadto konfiguracja IP jest
wspolna dla potgczen LAN oraz WLAN (bezprzewodowych).

Ustawienia LAN zostaty podzielone na trzy sekcje: '‘Adresacja LAN', '‘Serwer DHCP'
oraz 'Statyczna dzierzawa DHCP'. Szczegoty ustawien opisano ponize;j.

4.3.1. Start
Przed rozpoczeciem konfiguracji nalezy wstepnie zaplanowac wyglad sieci LAN. Aby
mozliwe byto komunikowanie sie komputeréw podtgczonych kablowo lub
bezprzewodowo do routera pomiedzy sobg oraz z Internetem wymagana jest
prawidtowa konfiguracja adresac;ji IP.

Mozliwe sg dwa sposoby przydzielenia adresow IP — statyczne (reczna konfiguracja
na kazdym komputerze) oraz dynamiczne (przydzielane przez serwer DHCP
routera). Zalecane jest wykorzystanie dynamicznego przydzielania adresow IP.
Pozwala to zaoszczedzi¢ czas potrzebny na konfiguracje kazdego komputera. Adres
statyczny powinien by¢ uzyty w przypadku komputeréw udostepniajgcych ustugi w
sieci LAN bgdz na poziomie Internetu. Dzieki temu bedzie mozliwa tatwa lokalizacja
serwerow.

Router posiada wbudowany serwer DHCP (Dynamic Host Configuration Protocol)
dzieki czemu moze przydziela¢ adresy poszczegdlnym komputerom. Praktycznie
kazde urzgdzenie wyprodukowane po roku 1995 jest kompatybilne z protokotem
DHCP.
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Wskazoéwki dotyczgce ustawien IP:

W przypadku koniecznosci recznej konfiguracji ustawien IP dla sieci LAN/WLAN
nalezy kierowac sie ponizszymi wskazowkami.

1. Prawidtowy adres IP sktada sie z czterech cztonow: a.b.c.d. W przypadku
uzytkownikow domowych, biur itp. Zalecane jest wykorzystanie adresaciji
192.168.c.d, gdzie 'c' i 'd' sg liczbami catkowitymi od 1 do 254. Router moze
pracowac¢ maksymalnie z 253 klientami, ktorych adresy definiuje pole 'd'".
Dodatkowo pole 'c' pozwala na wybranie jednej z 253 podsieci.

2. W wiekszosci przypadkdéw powinna zosta¢ wybrana maska podsieci
'255.255.255.0' pozwalajgca na podtgczenie do 253 klientéw, co jest zgodne
Z ograniczeniami routera.

3. Kazdy komputer udostepniajgcy ustugi wewnatrz sieci LAN lub na poziomie
Internetu powinien miec ustawiony staty adres IP. Umozliwi to fatwy dostep
do udostepnianych ustug. Koncéwka IP musi zawierac sie od 2 do 253 (1
zajety domysinie przez router).

4. Pozostate komputery powinny automatycznie pobiera¢ adres IP (DHCP)

UWAGA: W przypadku braku pewnosci co do prawidiowych ustawien nalezy
postuzy¢ sie wartosciami domysinymi przedstawionymi ponizej.
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4.3.2. Adresacja LAN
Wiaczenie serwera DHCP pozwala routerowi przydziela¢ adresy podtgczanym urzgdzeniom.
Mozliwa jest tez zmiana adresu IP samego routera oraz maski podsieci LAN.

Adresacja LAN

19216821
255.255.255.0

Mieograniczony =

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja

Opis

Adres IP

Umozliwia wprowadzenie adresu IP routera.

Maska podsieci

Umozliwia wprowadzenie maski podsieci LAN routera.

802.1d SPT

Umozliwia wigczenie / wytgczenie funkciji
802.1d Spanning Tree.

Serwer DHCP

Umozliwia wigczenie / wytgczenie serwera DHCP

Czas dzierzawy

Umozliwia zdefiniowanie czasu dzierzawy adresow IP.
Po uptywie zdefiniowanego czasu kazdy klient zostanie
zmuszony do odswiezenia adresu. Uzywanie
ustawienia ‘Nieograniczony' nie jest zalecane przy
sieciach powyzej 20 komputerow.

Zalecane wartosci domysine:

Adres IP:

Maska podsieci:
802.1d Spanning Tree:
Serwer DHCP:

192.168.2.1
255.255.255.0
Wyltaczony
Wiaczony
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4.3.3. Serwer DHCP
W tej sekcji mozliwe jest zdefiniowanie zakresu |IP przydzielanych przez serwer
DHCP. Mozna takze ustali¢ opcjonalng nazwe domeny.

Serwer DHCP

192.168.5.100

192.168.5.200

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Poczatkowy IP Umozliwia podanie pierwszego adresu IP z puli
DHCP.

Koncowy IP Umozliwia podanie ostatniego adresu IP z puli
DHCP.

Nazwa domeny Umozliwia podanie opcjonalnej nazwy domeny.

Brama domysina Umozliwia podanie adresu bramy potgczenia
internetowego.

Zalecane wartosci domysine:

Poczatkowy IP: 192.168.2.2
Koncowy IP: 192.168.2.200
Nazwa domeny: (puste)

UWAGA: Koncowy adres IP musi by¢ wyzszy od poczatkowego, przy czym
pierwsze trzy czesci adresu muszg by¢ identyczne. Ustawienia dotyczg takze
sieci bezprzewodowe;j.
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4.3.4. Statyczna dzierzawa DHCP
Router pozwala na zdefiniowanie do 16 wpisow okreslajgcych adresy IP urzadzen na
podstawie ich adreséw MAC. Nalezy wprowadzi¢ adres sprzetowy MAC danego
urzagdzenia oraz wybrany adres IP.

Statyczna dzierzawa DHCP

Adres MAC Adres IP Wybierz
12:33:21:a2:33:44 192.168.2.155
11:22:d3: a4: 350 192.168.2.200

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Wiacz dzierzawe Pozwala na wigczenie funkcji przydzielania IP na

DHCP podstawie adresow MAC.

Adres MAC Pozwala na wprowadzenie adresu MAC
urzgdzenia sieciowego (np. 001122aabbcc).

Adres IP Pozwala na wprowadzenie adresu IP
przypisanego do danego urzgdzenia sieciowego.

Dodaj Pozwala na dodanie zdefiniowanego wczesniej
wpisu do listy.

Wyczysc Pozwala na wyczyszczenie formularza.

Wszystkie zdefiniowane wpisy zostang wyswietlone powyzej formularza:
Aby skasowac jeden bgdz wiecej wpisdéw nalezy oznaczyc je korzystajgc z pola
‘Wybierz' i zatwierdzi¢ przyciskiem 'Usuni wybrane'.

Aby skasowac¢ wszystkie wpisy nalezy wcisngc¢ przycisk 'Usun wszystko'.

Aby wyczyscic¢ pola wyboru nalezy wcisngé¢ przycisk 'Resetu;j’.

Wcisnij przycisk 'Zastosuj' aby zapisa¢ zmiany. Wcisnij przycisk 'Skasuj' aby
wyczysci¢ formularz. W celu zastosowania zmian konieczne jest potwierdzenie
restartu urzadzenia.

P I}r!:_:_l'tlil.ﬂ.lt: IEpLsAnc W li:l.'\-‘.-'ll::l!:‘ii::l

hlozesz wybrat przycisk Kontynuuj, aby wricic do dalsze] konfiguraci lub przycisk Zastosuj, aby restartowad urzqdzenia w celu Zachowania Zmian,

Kontynuuj Zastosu)

Wcisnij przycisk 'Zatwierdz' aby zapisa¢ zmiany i zrestartowac router. Procedura
restartu zajmie okoto 90 sekund podczas ktorych router nie bedzie odpowiadat na
polecenia (jest to normalne zachowanie, nie usterka). Po zakonczeniu restartu
bedzie mozliwe ponowne podtgczenie do routera.
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4.4, Sie¢ bezprzewodowa

Menu 'Sie¢ bezprzewodowa' pozwala na zdefiniowanie ustawien sieci
bezprzewodowe,;.

L+ Ustawienia podstas ieci bezprzews

m |ztawienia zaawansowane

2.4 GHz [B+G+M] =

Pokaz akbpanpch klientde

® Filtrzcja MAC

¥ Lotzvienis

Aby kontynuowac¢ ustawienia nalezy zaznaczy¢ odpowiednig opcje.

4.4.1. Ustawienia podstawowe sieci bezprzewodowej
Menu 'Ustawienia podstawowe sieci bezprzewodowej' pozwala zdefiniowa¢ gtowne
ustawienia sieci bezprzewodowej. Tryb AP (punkt dostepu)

& Ustawienia podstawowe sieci bezprzewodowej

2.4 GHz (B+G+N) =

]

Fokaz akbawmych klientow
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Ponizej opisano poszczegolne pozycje ustawien:

Opcja

Opis

Pasmo

Umozliwia wybor jednego z dostepnych pasm pracy:

2.4 GHz (B): czestotliwos¢ 2.4GHz, dozwolone tylko
potaczenia w standardzie 802.11b (transfer maksymalny -
11Mbps).

2.4 GHz (N): czestotliwos¢ 2.4GHz, dozwolone tylko
potaczenia w standardzie 802.11n (transfer maksymalny -
150Mbps).

2.4 GHz (B+G): czestotliwos¢ 2.4GHz, dozwolone tylko
potgczenia w standardzie 802.11b i 802.11n (transfer
maksymalny dla klientéw 802.11b — 11Mbps, dla klientéw
802.11g - 54Mbps).

2.4 GHz (G): czestotliwos¢ 2.4GHz , dozwolone tylko
potagczenia w standardzie 802.11g (transfer maksymalny -
54Mbps).

2.4 GHz (B+G+N): czestotliwos¢ 2.4GHz, dozwolone
potgczenia w standardach 802.11b/g/n (ustawienie
zalecane).

Nazwa sieci

Umozliwia wprowadzenia nazwy sieci bezprzewodowe]
sktadajgcej sie maksymalnie z 32 znakow
alfanumerycznych. Zalecana jest zmiana domysinej
wartosci 'default' na wartos¢ lepiej opisujgca sie¢ np. dom,
biuro itp.

Numer kanatu

Umozliwia wybér kanatu z zakresu 1 do 13. Dopuszczalny
jest wybér dowolnego kanatu gdyz wiekszos$¢ urzgdzen
bezprzewodowych samodzielnie ustala odpowiedni kanat
do potgczenia. W przypadku problemow z potgczeniem
moze byc¢ jednak wymagane reczne zdefiniowanie kanatu
w ustawieniach urzgdzenia bezprzewodowego.

Pokaz aktywnych
klientow

Umozliwia wyswietlenie listy podtgczonych klientéw. Lista
zostaje wyswietlona w nowym oknie. Aby odswiezy¢ liste
wcisnij przycisk 'Odswiez' zas aby zamkngé¢ wcisnij
przycisk 'Zamknij'.

Uwaga: w przypadku wtgczonej opcji blokowania
wyskakujgcych okienek wyswietlenie listy moze nie by¢
mozliwe.

Ustawienia
zaawansowane

Umozliwia wprowadzenie ustawien zaawansowanych
potaczenia bezprzewodowego. Zmiana ustawien moze
spowodowacé nieprawidtowe dziatanie sieci i w wiekszosci
przypadkow nie jest zalecana!
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UWAGA: W przypadku wielu sieci bezprzewodowych pracujacych na jednym
obszarze moga wystapi¢ wzajemne zaktocenia. W przypadku wystagpienia
probleméw z potgczeniem bezprzewodowym zalecana jest zmiana
wykorzystywanego kanatu.

Wcisnij przycisk 'Zastosuj' aby zapisa¢ zmiany. Wcisnij przycisk 'Skasuj' aby
wyczysci¢ formularz. W celu zastosowania zmian konieczne jest potwierdzenie
restartu urzgdzenia.

Pomydlie sapianc uslavwacmal

hlozesz wybrat przycisk Kontynuuj, aby wricic do dalsze] konfiguraci lub przycisk Zastosuj, aby restartowad urzqdzenia w celu Zachowania Zmian,

Kontynuuj Zastosu)

Wecisnij przycisk 'Zastosuj' aby zapisa¢ zmiany i zrestartowac router. Procedura
restartu zajmie okoto 90 sekund podczas ktorych router nie bedzie odpowiadat na
polecenia (jest to normalne zachowanie, nie usterka). Po zakonczeniu restartu
bedzie mozliwe ponowne podtgczenie do routera.

4.4.2. Ustawienia bezpieczenstwa
Router umozliwia wykorzystanie jednego z dwoch rodzajéw zabezpieczen: WEP
(Wired Equivalent Privacy) oraz WPA (Wi-Fi Protected Access).

& Ustawienia bezpieczenstwa

WA pre-shared key -

Rozwijane menu pozwala na wybor jednej z opcji:

Wylacz
Zabezpieczenia wylgczone. Ta opcja nie jest zalecana z uwagi ha mozliwo$¢
wykorzystania sieci przez nieuprawnione osoby jak réwniez mozliwosc¢ tatwego
odczytania danych przez urzadzenia / aplikacje skanujgce.
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WEP
Wiaczone zabezpieczenia WEP.

& Ustawienia bezpieczenstwa

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Dtugos¢ klucza Umozliwia wybor dtugosci klucza — 64 lub 128
bitow. Klucz 128-bitowy jest bezpieczniejszy
jednak moze spowodowac spadek wydajnosci.
Format klucza Umozliwia wybor formatu klucza - ASCII lub Hex.
W nawiasie podano prawidtowe dtugosci dla
poszczegolnych formatéw klucza.
Klucz szyfrowania Umozliwia wprowadzenie klucza sieciowego. W
przypadku formatu 'ASCII' mozliwe jest
korzystanie ze znakéw alfanumerycznych (0-9, a-
z, A-Z). W przypadku formatu 'Hex' nalezy
wykorzystac¢ zapis szesnastkowy (0-9, a-f, A-F).

WPA pre-shared key

WPA (Wi-Fi Protected Access) jest zabezpieczeniem lepszym od WEP. Zalecane jest
wykorzystanie WPA zamiast WEP w celu zapewnienia wyzszego poziomu
bezpieczenstwa sieci bezprzewodowe;.

& Ustawienia bezpieczernstwa

WA pre-shared key -

Zastosuj
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Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Metoda szyfrowania Umozliwia wybor rodzaju szyfrowania: WPA
(TKIP), WPA2 (AES), oraz WPA2 Mixed. Nalezy
upewni¢ sie, ze wybrany rodzaj szyfrowania jest
obstugiwany przez wszystkie podtgczane
urzagdzenia bezprzewodowe.
Format klucza Umozliwia wyboér formatu klucza - Hasto
(8-64 znakéw alfanumerycznych) lub Hex
(64 znaki 0-9, a-f).
Wspotdzielony klucz Umozliwia wprowadzenie klucza w zdefiniowanym
wczesniej formacie. Nie jest zalecane uzywanie
zrozumiatych stow ze wzgledu na ryzyko ztamania
hasta.

WPA RADIUS

W przypadku wykorzystania do autoryzacji serwera RADIUS mozliwe jest
wprowadzenie wymaganych ustawien. W takim przypadku jedynie urzadzenia
autoryzowane przez serwer zostang zaakceptowane przez router.

& Ustawienia bezpieczenstwa

WEA BADIUS

Zastosuyj
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Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Metoda szyfrowania Umozliwia wyboér rodzaju szyfrowania: WPA (TKIP), WPA2
(AES), oraz WPA2 Mixed. Nalezy upewni¢ sie, ze wybrany
rodzaj szyfrowania jest obstugiwany przez wszystkie
podtgczane urzgdzenia bezprzewodowe.
Adres IP serwera RADIUS | Umozliwia wprowadzenie adresu IP serwera RADIUS.

Port serwera RADIUS Umozliwia wprowadzenie numeru portu serwera RADIUS.
Standardowy numer portu to 1812, wartos¢ domysina
zazwyczaj nie musi by¢ zmieniana.
Hasto serwera RADIUS Umozliwia wprowadzenie hasta serwera RADIUS.

Wecisnij przycisk 'Zastosuj' aby zapisa¢ zmiany. Wocisnij przycisk 'Skasuj' aby
wyczysci¢ formularz. W celu zastosowania zmian konieczne jest potwierdzenie
restartu urzadzenia.

Pomylne spisanc uslavwicmal

hozesz wybrat przycisk Kontynuuj, aby wricic do dalsze] konfiguraci lub przycisk Zastosuj, aby restartowad urzqdzenis w celu zachowania Zmian,

Kontynuj Iasiosy)

Wcisnij przycisk 'Zastosuj' aby zapisa¢ zmiany i zrestartowac router. Procedura
restartu zajmie okoto 90 sekund podczas ktoérych router nie bedzie odpowiadat na
polecenia (jest to normalne zachowanie, nie usterka). Po zakonhczeniu restartu
bedzie mozliwe ponowne podtgczenie do routera.
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4.4.3. Filtrowanie adresu MAC
Funkcja ta pozwala ograniczy¢ dostep routera dopuszczajgc jedynie urzgdzenia,
ktorych adresy MAC zostaty wpisane na liste. Filtrowanie moze by¢ stosowane
réwnoczesnie z innymi metodami zabezpieczen opisanymi w poprzednim rozdziale.
Mozliwe jest zdefiniowanie do 20 adreséw MAC.
Aby wigczyc filtrowanie nalezy zaznaczy¢ pole wyboru "Wtgcz sterowanie dostepem
do sieci bezprzewodowej'.

2 Filtracja MAC

[ MR Adres MAC
Usuf ws2ystko

Fastosuj

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Adres MAC Umozliwia podanie adresu MAC urzadzenia.

Uwagi Umozliwia dodanie komentarza utatwiajgcego
identyfikacje wpisu.

Dodaj Umozliwia dodanie wpisu do listy.

Wyczysc¢ Umozliwia wyczyszczenie formularza.

Wszystkie zdefiniowane wpisy zostang wyswietlone ponizej formularza:

m Adres MAC
11:22:d2:54:21.50 Knmputerﬁm |

123321223344 Kaomputer Kasi

Usuri wszystko

Aby skasowac jeden badz wiecej wpisow nalezy oznaczyC je korzystajgc z pola
'‘Wybierz' i zatwierdzi¢ przyciskiem 'Usun wybrane'.
Aby skasowac wszystkie wpisy nalezy wcisngc¢ przycisk 'Usun wszystko'.
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Wecisnij przycisk 'Zastosuj' aby zapisa¢ zmiany. Wocisnij przycisk 'Skasuj' aby
wyczysci¢ formularz. W celu zastosowania zmian konieczne jest potwierdzenie
restartu urzadzenia.

Wozess wybrat przycisk Kontynugj, aby wndcit do dalszej konfiguracii lub pe Tastosuj, aby zrestartowad urzgdzenia w celu zachowania Zmian,

Kontynuuj Zastosy)

Wecisnij przycisk 'Zastosuj' aby zapisa¢ zmiany i zrestartowac router. Procedura
restartu zajmie okoto 90 sekund podczas ktorych router nie bedzie odpowiadat na
polecenia (jest to normalne zachowanie, nie usterka). Po zakonczeniu restartu
bedzie mozliwe ponowne podtgczenie do routera.
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4.4.4. WPS

WPS (Wi-Fi Protected Setup) umozliwia szybkie ustanowienie bezpiecznego
potgczenia bezprzewodowego pomiedzy routerem a urzgdzeniami
bezprzewodowymi. Kazde urzgdzenie kompatybilne ze standardem WPS moze by¢
skonfigurowane poprzez nacisniecie przyciskéw WPS na routerze i urzgdzeniu lub z

wykorzystaniem kodu PIN.

O Ustawienia WPS

Iv|

Llruchom PBC

Lruchom FIr

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis
Wigcz WPS Umozliwia wiaczenie ustugi WPS
Stan WPS Umozliwia kontrole konfiguracji zabezpieczen routera. Jesli

zabezpieczenia sg skonfigurowane wyswietlony jest
komunikat '‘Configured'. W przeciwnym wypadku
wyswietlony jest komunikat 'unConfigured'.

Wiasny kod PIN

Umozliwia sprawdzenie kodu PIN routera.

SSID

Umozliwia sprawdzenie SSID (nazwy sieci) routera.

Tryb szyfrowania

Umozliwia sprawdzenie rodzaju zabezpieczen sieci
bezprzewodowej.

Klucz szyfrowania

Umozliwia sprawdzenie wprowadzenia hasta (***)

Tryb konfiguracyjny

Umozliwia wybor trybu konfiguracji WPS

Registrar: Router oczekuje na zgdania konfiguracji WPS.
Enrollee: Router bedzie wysytat zgdanie konfiguracji WPS
do innego urzgdzenia pracujgcego w trybie 'Registrar’.

Skonfiguruj poprzez
nacisniecie klawisza

Umozliwia rozpoczecie procedury konfiguracji WPS.
Opcja ta jest dostepna poprzez nacisniecie klawisza WPS
na tylnym panelu urzgdzenia bez dostepu do panelu
administracyjnego routera.

Skonfiguruj za pomocag
kodu PIN Klienta

Umozliwia podanie kodu PIN podtaczanego urzadzenia i
zestawienie potgczenia bezprzewodowego.

69




4.5, Ustawienia zaawansowane

Menu 'Ustawienia zaawansowane' pozwala na skonfigurowanie wielu
zaawansowanych funkcji sieciowych routera, takich jak QoS, DDNS, Przekierowanie
Portéw, Fail-Over (automatyczny wybor potgczenia Internetowego) oraz Kontrola
limitu 3G/4G (LTE).

» QoS

D nons

Frzekierowanie portdw

Strefa zdemilitaryzowana [DME)

Fail-Ower

® viortrols Limitu LTEMH SPA+LMTS

Aby kontynuowac ustawienia nalezy zaznaczy¢ odpowiednig opcje.
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45.1. QoS

Menu 'QoS' (Quality of Service) pozwala na tatwe zarzgdzanie przydziatem pasma
dla poszczegdlnych komputerdéw pracujgcych w sieci lokalnej routera. Umozliwia to
zagwarantowanie wymaganej przepustowosci dla wymagajgcych aplikacji sieciowych
— telefonii IP, przesytania strumieni audio/wideo itp.

451.1.

Friorytet

Hazwa reguty

Podstawowe ustawienia QoS

Fasmo wirswania Fasmo pobierania iybiarz

E dutu suf wezpstko | Przesuf do géry

Save

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Wigcz QoS Umozliwia wigczenie / wytgczenie funkciji QoS

Szerokos¢ pasma Umozliwia zdefiniowanie limitu predkosci pobierania

pobierania [Kbps]. Podanie wartosci '0' wytgcza ograniczenia.

Szerokos¢ pasma Umozliwia zdefiniowanie limitu predkosci wysytania

wysytania [Kbps]. Podanie wartosci '0' wytgcza ograniczenia.

Dodaj Umozliwia dodanie reguty QoS (szczegdtowe instrukcje
zamieszczono ponizej).

Edytu; Umozliwia edycje wybranej reguty QoS. Tylko jedna

reguta moze by¢ edytowana w danym momencie. Brak
wyboru reguty do edycji spowoduje wyswietlenie prosby o
dodanie nowej reguty.

Skasuj wybrane opcje

Umozliwia skasowanie wybranych regut QoS. Mozliwe
jest usuniecie kilku zaznaczonych regut jednoczesnie.

Skasuj wszystko

Umozliwia skasowanie wszystkich zdefiniowanych regut
QoS.

Przesunh do gory

Umozliwia przesuniecie wybranej reguty w gore listy.

Przesun w dét

Umozliwia przesuniecie wybranej reguty w dot listy.

Resetu;j

Umozliwia wyczyszczenie formularza.

Wociénij przycisk 'Zapisz' aby zapisa¢ zmiany.
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4.5.1.2. Dodanie nowej regufy QoS

Wcisniecie przycisku 'Dodaj' spowoduje wyswietlenie formularza umozliwiajgcego
dodanie nowej reguty QoS.

Mazwa reguy

Pasmoa : Ehps | quearantowane j

Lokalry adres P :

Zakres lokalnego partu

Zdalny adres IP :

Lakres Zdalnego partu
Fodzaj ruchu

Protokdt :

Reszetuj




Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Nazwa reguty Umozliwia podanie nazwy reguty QoS (do 15
znakow alfanumerycznych).

Pasmo Umozliwia zdefiniowanie limitu pasma dla

pobieranych (‘Download') i wysytanych (‘Upload')
danych [Kbps]. Mozliwe jest zdefiniowanie pasma
gwarantowanego (‘Gwarantowane') oraz
maksymalnego (‘Max’).

Lokalny adres IP Umozliwia podanie adresu / zakresu adresow
lokalnych (zrodtowych), dla ktorych obowigzywac
ma dana reguta. W przypadku podawania
pojedynczego adresu nalezy wypetni¢ tylko
pierwsze pole.

Zakres lokalnego portu | Umozliwia podanie portu / zakresu portéw
lokalnych (zrodtowych), dla ktérych obowigzywac
ma dana reguta. W przypadku podawania
pojedynczego portu nalezy wypeic tylko
pierwsze pole.

Zdalny adres IP Umozliwia podanie adresu / zakresu adresow
zdalnych (docelowych), dla ktérych obowigzywac
ma dana reguta. W przypadku podawania
pojedynczego adresu nalezy wypetnié tylko
pierwsze pole.

Zakres zdalnego portu | Umozliwia podanie portu / zakresu portéw
zdalnych (docelowych), dla ktérych obowigzywac
ma dana reguta. W przypadku podawania
pojedynczego portu nalezy wypetnic tylko
pierwsze pole.

Rodzaj ruchu Umozliwia wybdr rodzaju ruchu sieciowego, dla
ktérego ma obowigzywac¢ dana reguta: 'Brak’,
'SMTP', '"HTTP', 'POP3' oraz 'FTP'. Wybor 'Brak'
oznacza obowigzywanie reguty dla kazdego
rodzaju ruchu sieciowego.

Protokot Umozliwia wybor rodzaju protokotu sieciowego,
dla ktérego ma obowigzywaé dana reguta: TCP lub
UDP. W wigkszo$ci przypadkdw zalecane jest
wybranie protokotu TCP.

Aby dodac¢ regute nalezy wcisngc¢ przycisk 'Zapisz'. W przypadku btedow w
formularzu wyswietlony zostanie odpowiedni komunikat btedu. Na jego podstawie
nalezy poprawi¢ dane w formularzu. Aby wyczysci¢ formularz nalezy wcisngé
przycisk 'Resetuj'.



4.5.2. DDNS
DDNS (Dynamic DNS) jest ustugg pozwalajgcg na powigzanie nazwy hosta ze
zmiennym adresem IP. Umozliwia to staty dostep do routera i ustug dziatajgcych
wewnatrz jego sieci pomimo zmian zewnetrznego adresu I[P samego routera.

Ten router obstuguje nastepujgce serwisy DDNS:

3322 (http://www.3322.0rg/)

DHS (http://www.dhs.orqg)

DynDNS (http://www.dyndns.org/)

ODS (http://ods.orq)

TZO (http://www.tzo.com/)

GnuDIP (http://gnudip2.sourceforge.net/)
DyNS (http://www.dyns.cx/)

ZoneEdit (http://www.zoneedit.com)
DHIS (http://www.dhis.org/)

CyberGate (http://cybergate.planex.co.jp/ddns/)
NS2GO (http://ns.ns2go.com/)

Pierwszym krokiem jest rejestracja na stronie wybranego ustugodawcy oraz
konfiguracja konta. Nastepnie nalezy wprowadzi¢ odpowiednie ustawienia
korzystajgc z panelu konfiguracyjnego routera.

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Dynamiczny DNS Umozliwia wigczenie / wytgczenie funkcji DDNS

Dostawca Umozliwia wybor ustugodawcy DDNS

Nazwa domeny Umozliwia podanie domeny uzyskanej od
ustugodawcy DDNS

Konto / E-Mall Umozliwia podanie nazwy konta DDNS

Hasto / klucz Umozliwia podanie hasta konta DDNS
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http://www.3322.org/
http://www.dhs.org/
http://www.dyndns.org/
http://ods.org/
http://www.tzo.com/
http://gnudip2.sourceforge.net/
http://www.dyns.cx/

UWAGA: Jesli dostawcg ustugi DDNS jest DHIS strona ustawien wyglgda

nastepujgco:

password -

Ponizej opisano poszczegdlne pozycje ustawien:

Opcja

Opis

Nazwa komputera

Umozliwia podanie nazwy hosta przyznanej przez
DHIS.

ISAddr

Umozliwia podanie adresu przyznanego przez
DHIS.

Rodzaj autoryzacji

Umozliwia wybor rodzaju autoryzaciji.

Hasto

Umozliwia podanie hasta
(Dotyczy autoryzacji przez hasto).

Wcisnij przycisk 'Zapisz' aby zapisa¢ zmiany.
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4.5.3. Przekierowanie portow
Menu 'Przekierowanie portow' umozliwia przekierowanie jednego lub wielu portéw z
poziomu Internetu na lokalne adresy IP routera. Numer portu lub zakres numeréw po
stronie Internetu oraz po stronie LAN musi byc¢ taki sam.
W przypadku koniecznosci ustawienia réznych numeréw po stronie LAN i WAN
nalezy skorzysta¢ z funkcji menu 'NAT' - 'Serwer wirtualny'.

& Przekierowanie portow

Prywatny IP Hazwa komputera Rodzaj Fakres portow

— e ] T —

Ponizej opisano poszczegdlne pozycje ustawien:
Pozycja Opis
Wiacz przekierowanie | Umozliwia wigczenie / wytgczenie funkcji przekierowania
portow portow.
Prywatny IP Umozliwia podanie adresu IP komputera w sieci lokalnej.
Nazwa komputera Umozliwia wybor komputera sposrdd wszystkich
wykrytych przez router. Aby skopiowac adres IP do pola
'‘Lokalny adres IP' nalezy wcisng¢ przycisk '<<'".
UWAGA: Router moze nie wykry¢ wszystkich urzadzen
dostepnych w sieci lokalnej.
Rodzaj Umozliwia wybor protokotu — 'TCP', 'UDP’, 'Obydwa’
Zakres portéw Umozliwia wprowadzenie zakresu przekierowywanych
portéw. Aby wybra¢ pojedynczy port nalezy wypetnic
jedynie pierwsze pole.

Uwagi Umozliwia wprowadzenie komentarza.
Dodaj Umozliwia dodanie przekierowania do listy.
Resetu; Umozliwia wyczyszczenie formularza.

Wszystkie zdefiniowane przekierowania zostang wyswietlone na liscie ponizej
formularza.

fakres

NR Nazwa komputera Prywatny IP Rodzaj portéw

Uwagi Whihierz

1 OFFLIME 182.168.5100 TCR g0s0 Przekierowanie r

Usuri wszystko

Aby usung¢ wybrane wpisy nalezy, po ich zaznaczeniu, wcisng¢ przycisk 'Usun
wybrane'. Aby usung¢ wszystkie wpisy nalezy wcisng¢ przycisk 'Usun wszystko'
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4.5.4. Strefa Zdemilitaryzowana DMZ

Menu 'Strefa Zdemilitaryzowana DMZ' pozwala na dodanie komputerow do tzw.
Strefy Zdemilitaryzowanej. Powoduje to otwarcie portéw routera i przypisanie
konkretnego adresu IP po stronie WAN do konkretnego adresu IP po stronie LAN.

2 Strefa zdemilitaryzowana (DMZ)

|
Publicznmy adres IP Adres IP klienta
o

| Session 1 </
» — _ m

Resetyj

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis
Wigcz DMZ Umozliwia wigczenie / wytgczenie funkcji DMZ
Publiczny adres IP Umozliwia powigzanie dynamicznego adresu IP

(na podstawie sesji) lub reczne wprowadzenie
statycznego adresu IP.

Adres IP klienta PC Umozliwia podanie adresu IP komputera w sieci
LAN.
Nazwa komputera Umozliwia wybor komputera sposrod wszystkich

wykrytych przez router. Aby skopiowac adres IP
do pola 'Lokalny adres IP' nalezy wcisng¢ przycisk
<<,

UWAGA: Router moze nie wykry¢ wszystkich
urzadzenh dostepnych w sieci lokalnej.

Dodaj Umozliwia dodanie wpisu do listy.

Resetu;j Umozliwia wyczyszczenie formularza.

Wszystkie zdefiniowane przekierowania zostang wyswietlone na liscie ponizej
formularza.

Publiczny adres IP Adres IP klienta
QFFLIME 1921685222

Usufiwybrane | Usufwszystko

Aby usung¢ wybrane wpisy nalezy, po ich zaznaczeniu, wcisng¢ przycisk 'Usun
wybrane'. Aby usungé¢ wszystkie wpisy nalezy wcisng¢ przycisk 'Usun wszystko'.
Aby wyczys$ci¢ zaznaczenie opcji nalezy wcisng¢ przycisk '‘Resetuj'.

Wcisnij przycisk 'Zastosuj' aby zapisa¢ zmiany w dowolnym dziale ustawien
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zaawansowanych (W zaleznos$ci od dziatu moze by¢ konieczne ich wczesniejsze
potwierdzenie!) W celu zastosowania zmian konieczne jest potwierdzenie restartu
urzgdzenia.

aby zrestartowad urzgdzenie w celu zac nia Zrian.

Kantynuuj

Wocisnij przycisk 'Zastosuj' aby zapisa¢ zmiany i zrestartowac router. Procedura
restartu zajmie okoto 90 sekund podczas ktorych router nie bedzie odpowiadat na
polecenia (jest to normalne zachowanie, nie usterka). Po zakonczeniu restartu
bedzie mozliwe ponowne podtgczenie do routera.
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4.5.5. Fail-Over (automatyczny wybor tacza internetowego)

Menu Fail-Over pozwala na automatyczne przetgczanie pomiedzy dostepnymi
tgczami internetowymi w przypadku wykrycia uszkodzenia jednego z nich. Nalezy
wybraé potaczenie gtdbwne oraz skonfigurowac szczegodty detekc;ji usterki tgcza

gtéwnego.

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja

Opis

Przekierowanie WAN

Umozliwia wigczenie / wytgczenie funkcji Fail-
Over.

Kolejnos¢ WAN Umozliwia wybranie potgczenia gtdwnego.
Wykrycie czasu Umozliwia podanie czasu po ktérym w przypadku
bezczynnosci braku odpowiedzi hosta nastgpi przetgczenie

tacza.

Docelowy adres IP
komendy ping

Umozliwia wybor adresu IP, ktory postuzy do
sprawdzenia poprawnej pracy tgcza.

Powiadomienie E-maiil

Umozliwia przestanie powiadomien e-mail w
przypadku przetgczenia tgcza.

Serwer SMTP

Umozliwia wybor serwera SMTP dla poczty
wychodzacej.

Adres nadawcy

Umozliwia podanie adresu nadawcy wiadomosci

Adres docelowy

Umozliwia podanie adresu docelowego e-malil
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4.5.6. Kontrola limitu LTE/HSPA+/UMTS
Funkcja kontroli limitu potgczenia LTE/HSPA+/UMTS pozwala na zablokowanie
transmisji danych po przekroczeniu ustawionego limitu.

2 Hontrola Limitu LTEHSPA+UMTS

Uwaga 1: Funkcja "Kontrola Limitu LTE/HSPA+/UMTS" stuzy do kontroli ilosci
przestanych przez sie¢ LTE/HSPA+/UMTS w ciggu miesigca. Np. po ustawieniu
"19" wartos¢ "llos¢ danych LTE/HSPA+/UMTS" (ponizej) zostanie wyzerowana
19 dnia kazdego miesigca.

Uwaga 2: "llos¢é danych LTE/HSPA+/UMTS" zostanie rowniez wyzerowana jesli
router zostanie odigczony od zasilania lub straci potgczenie z siecig
LTE/HSPA+/UMTS.

Uwaga 3: Gdy "Kontrola Limitu LTE/HSPA+/UMTS" jest wigczona i ilos¢

przestanych danych przez LTE/HSPA+/UMTS osiggnie okreslong wartos¢
(powyzej), router przestanie przesyta¢ dane przez sie¢ LTE/HSPA+/UMTS.
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4.6. NAT

Menu 'NAT' pozwala na konfiguracje funkcji zwigzanych z translacjg adresow IP.
Dzieki ustudze NAT (Network Address Translation) mozliwe jest wspotdzielenie
jednego publicznego IP przez wiele komputerow pracujgcych w sieci wewnetrznej
routera. Umozliwia to jednoczesny dostep do Internetu wielu komputerom.

Prywiatmy IP Nazrwa komputera Prywatmy port Rodzaj Port publiczmy

NR Nazwa komputera Prywatny IP Prywatny port Rodzaj Port publiczmy Uwagi Wyhierz
¥ Aplikacje specjalne

® Ustawienia UPnP

® Ustawienia ALG

¥ Routing statyczny

Sposob konfiguraciji poszczegdlnych funkcji zwigzanych z NAT zostat przedstawiony
w kolejnych punktach.
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4.6.1. Serwer wirtualny
Menu 'Serwer wirtualny' pozwala przekierowac porty komputerow pracujgcych w sieci
wewnetrznej routera na adres zewnetrzny routera. Dzieki temu mozliwe jest
udostepnienie ustug na poziomie sieci Internet. Wiele ustug moze byc¢
udostepnionych jednoczesnie dzieki mozliwosci przekierowania wielu réznych
portow. Wszystkie ustugi bedg dostepne z poziomu Internetu pod publicznym
adresem IP routera.

2 Serwer wirtualmy

Prywatmy IP Nazwa komputera Prywatny port Rodzaj Port publiczmy

NR Nazwa komputera Prywatny IP Prywatny port Rodzaj Port publiczmy Uwagi Wybierz

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Wigcz serwer wirtualny | Umozliwia wigczenie / wytgczenie serwera
wirtualnego.

Prywatny IP Umozliwia wprowadzenie lokalnego adresu IP
komputera.

Nazwa komputera Umozliwia wybor komputera sposrod wszystkich

wykrytych przez router. Aby skopiowac adres IP
do pola 'Lokalny adres IP' nalezy wcisngc¢ przycisk
‘<<,

UWAGA: Router moze nie wykry¢ wszystkich
urzagdzenh dostepnych w sieci lokalne;.

Prywatny port Umozliwia wprowadzenie lokalnego portu
komputera.

Rodzaj Umozliwia wybér rodzaju potgczenia: 'TCP', 'UDP'
lub 'Obydwa’

Port publiczny Umozliwia wprowadzenie zdalnego portu, na
ktérym dostepna bedzie ustuga lokalna.

Uwagi Umozliwia wprowadzenie opisu dla wpisu.

Dodaj Umozliwia dodanie wpisu do listy.

Resetu;j Umozliwia wyczyszczenie formularza.

Wszystkie zdefiniowane przekierowania zostang wyswietlone na liscie ponizej
formularza. Aby usung¢ wybrane wpisy nalezy, po ich zaznaczeniu, wcisng¢ przycisk
'Usun wybrane'. Aby usung¢ wszystkie wpisy nalezy wcisng¢ przycisk 'Usun
wszystko'.
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4.6.2. Aplikacje specjalne
Menu 'Aplikacje specjalne' umozliwia otwarcie portéw dla specyficznych aplikacji
sieciowych. Mozliwe jest reczne wprowadzenie ustawien bgdz wybor jednego ze

zdefiniowanych wpiséw.
9 Aplikacje specjalne

|

Adres IP Mazwa komputera Otworz port TCP Otworz port UDP

0.0.00

Popularne aplikacje:

NR HNarwa komputera Adres IP

Otworz port TCP Otworz port UDP Uwagi

Ulzur wylhbrane Dsunwszystko

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja

Opis

Wiacz Aplikacje specjalne

Umozliwia wigczenie / wytgczenie funkcji aplikacji
specjalnych.

Adres IP

Umozliwia wprowadzenie adresu IP komputera, na ktérym
uruchomiona jest aplikacja specjalna.

Nazwa komputera

Umozliwia wybor komputera sposrod wszystkich wykrytych
przez router. Aby skopiowac adres IP do pola 'Lokalny
adres IP' nalezy wcisng¢ przycisk '<<".

UWAGA: Router moze nie wykry¢ wszystkich urzgdzen
dostepnych w sieci lokalnej.

Otwoérz port TCP

Umozliwia wprowadzenie lokalnego portu TCP komputera,
ktéry ma zostac otwarty dla aplikacji specjalnej. Aby podac
zakres oddziel numery znakiem '-' (np. 80-85). Aby podac¢

kilka portow oddziel numery przecinkiem (np. 81,82,94,99).
Pozostaw pole puste jesli aplikacja nie uzywa portoéw TCP.

Otworz port UDP

Umozliwia wprowadzenie lokalnego portu UDP komputera,
ktéry ma zostac otwarty dla aplikacji specjalnej. Aby podaé
zakres oddziel numery znakiem '-' (np. 80-85). Aby podac¢

kilka portéw oddziel numery przecinkiem (np. 81,82,94,99).
Pozostaw pole puste jesli aplikacja nie uzywa portow UDP.

Uwagi

Umozliwia wprowadzenie opisu dla wpisu.

Popularne aplikacje

Umozliwia automatyczne wypetnienie formularza na
podstawie zdefiniowanych ustawien dla popularnych
aplikacji sieciowych. Po wypetnieniu formularza nadal
konieczne jest dodanie wpisu przyciskiem ‘Dodaj'!

Dodaj

Umozliwia dodanie wpisu do listy.

Resetu;j

Umozliwia wyczyszczenie formularza.

Wszystkie zdefiniowane wpisy zostang wyswietlone na liscie ponizej formularza. Aby usungé
wybrane wpisy nalezy, po ich zaznaczeniu, wcisng¢ przycisk 'Skasuj wybrane opcje'. Aby
usung¢ wszystkie wpisy nalezy wcisng¢ przycisk 'Skasuj wszystko'.
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4.6.3. Ustawienia UPnP
Ustuga UPnP pozwala na wymiane informacji pomiedzy routerem a kompatybilnymi
urzagdzeniami i oprogramowaniem. Utatwia to zestawienie potgczenia internetowego
przez urzgdzenia podtgczone do routera.

& Ustawienia UPnP

4.6.4. Ustawienia ALG
Menu 'Ustawienia ALG' pozwala na wybér uzywanych aplikacji wymagajgcych
wsparcia protokotu ALG (Application Layer Gateway).

Wiacz Nazwa Uwagi
IV |Amanda Ohstuguje protokdt narzedzi Amanda
¥ |Eaog Qhstuguje monitorowanie sieci.
W |FTP Obstuguje FTP
W |H3z23 Qhstuga H323Metmesting
MV |IRC Fomwala DCC na dziatanie poprzez MAT oraz Sledzenie potaczenia
¥ |mms Ohstuguje protokdt ustug sieciowych Microsoft
[ |Guakes Chstuguje potgezenia dia Quake [ Arena
O |Talk Fozwala filtrowi sieci na Sledzenie potaczen rozrmdw
[~ |TFTP Ohstuguje protokat TFTR
I~ |IPsec Qhstuguje przesywanie IPsec
[T |Starcraft Qhstuguje gry StarcraftfBattle.net
I = Dhstuguje transfer plikdw MSH
[T |FFTP Pass Through Ohstuguje protokdt PRTR

Ponizej opisano poszczegolne pozycje ustawien:

Pozycja Opis

Umozliwia wigczenie ustugi ALG dla wybranych aplikacji w

Wiacz N .
celu zapewnienia ich poprawnej pracy.
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4.6.5. Routing statyczny

Menu 'Routing statyczny' pozwala na konfiguracje statycznych tras routingu przy
jednoczesnej wtgczonej funkcji NAT. Umozliwia to lepszg kontrole nad ruchem

sieciowym.
2 Routing statyczmy

|

Docelowy adres IP LAN

I I —_ N e—

NR Docelowy adres IP LAN

Maska podsieci Bramka domysina Liczba skokow interfejs

[Lan =]

Resetuj

Dodaj

Maska podsieci Bramka domysina Liczba skokow imerfejs Wybierz

Usur wszystko

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis
Wigcz routing Umozliwia wigczenie / wytgczenie statycznego routingu.
statyczny

Docelowy adres IP
LAN

Umozliwia zdefiniowanie docelowego adresu IP wewnatrz sieci
LAN

Maska podsieci

Umozliwia zdefiniowanie maski podsieci LAN

Bramka domys$ina

Umozliwia podanie bramy domysinej dla routera (adres
kolejnego urzgdzenia podtgczonego do portu WAN)

Liczba skokow

Liczba skokdw (routeréw) potrzebna do osiggniecia docelowego
komputera w sieci LAN

Interfejs Interfejs dla kolejnego skoku.
Dodaj Umozliwia dodanie nowego wpisu do listy.
Resetuj Umozliwia wyczyszczenie formularza.

Wszystkie zdefiniowane wpisy zostang wyswietlone na liscie ponizej formularza. Aby
usungé wybrane wpisy nalezy, po ich zaznaczeniu, wcisng¢ przycisk 'Skasuj
wybrane opcje'. Aby usung¢ wszystkie wpisy nalezy wcisngc przycisk 'Skasuj

wszystko'.

Wciénij przycisk 'Zastosuj' aby zapisa¢ zmiany w dowolnym dziale NAT (W
zaleznosci od dziatu moze byc¢ konieczne ich wczesniejsze potwierdzenie!) W celu
zastosowania zmian konieczne jest potwierdzenie restartu urzgdzenia.
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Wozess wybrad przycisk Kontynugj, aby wndcit do dalszej konfiguracii lube przy Tastosuj, aby zrestartowad urzgdzenia w celu zachowania Zmian,

Fastosy)

Wocisnij przycisk 'Zastosuj' aby zapisa¢ zmiany i zrestartowac router. Procedura
restartu zajmie okoto 90 sekund podczas ktorych router nie bedzie odpowiadat na
polecenia (jest to normalne zachowanie, nie usterka). Po zakonczeniu restartu
bedzie mozliwe ponowne podigczenie do routera.
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4.7. Firewall

Menu 'Firewall' umozliwia skonfigurowanie opcji zapory sieciowej udostepnianej
przez router. Zapora ta pozwala zabezpieczycC sie¢ przed nieautoryzowanym
dostepem ze strony hakeréw i ztosliwego oprogramowania. Poszczegolne opcje

zostaty opisane ponizej.

@ artrola ostepu

v o

Adres klienta PC MAC

] Sefect < |

Adres klienta PC MAC
OFFLINE 12:3a:bbccdd:es
OFFLINE 12:ff:bb:aa:co:dd

kliemta Adres [P klienta

Fr Ob=stugiwany klient

Lhwagi
Sa=iad

Biura

Ilzurf wybrane

Proto kot

E-mail Sending, Telnet Senice,

192 162.5.1 NetMeeting

I zun wazpztko

iybiarz

Dada PC

weanie URL

Ilzuf vaybrane

I zuf wezystko
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4.7.1. Kontrola dostepu
Menu 'Kontrola dostepu' pozwala na skonfigurowanie opcji kontroli dostepu do
danych ustug lub aplikacji. Mozliwe jest zastosowanie filtracji na podstawie adreséw
MAC lub adreséw IP urzadzen sieciowych.

W celu konfiguracji filtrowania na podstawie adreséw MAC nalezy kierowac¢ sie
ponizszymi wskazowkami.

v o

Adres klienta PC MAC
[ o —select—<] [

Adres klienta PC MAC Uwagi
OFFLIME 12z hbccdd es Sasiad
OFFLIME 12 blbaa oo dd Biurao

Lzun wybrane Llzur wezvztko

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Filtruj adresy MAC Umozliwia wigczenie funkcji filtracji adresow MAC.
Mozliwe jest dopuszczenie do sieci wybranych
urzgdzen ('Zezwdl') lub zablokowanie dostepu do
sieci dla wybranych urzadzen (‘Odmow').
Adres MAC klienta PC | Umozliwia zdefiniowanie adresu MAC danego
urzadzenia w formacie 'aabbccddeeff'.
Nazwa komputera Umozliwia wybor komputera sposrdd wszystkich
wykrytych przez router. Aby skopiowac adres IP
do pola 'Lokalny adres IP' nalezy wcisngc¢ przycisk
‘<<,
UWAGA: Router moze nie wykry¢ wszystkich
urzadzenh dostepnych w sieci lokalnej.

Uwagi Umozliwia wprowadzenie opisu dla wpisu.
Dodaj Umozliwia dodanie nowego wpisu do listy.
Resetu; Umozliwia wyczyszczenie formularza.

Wszystkie zdefiniowane wpisy zostang wyswietlone na liscie ponizej formularza. Aby
usungé wybrane wpisy nalezy, po ich zaznaczeniu, wcisng¢ przycisk '‘Usun
wybrane'. Aby usung¢ wszystkie wpisy nalezy wcisng¢ przycisk '‘Usun wszystko'.
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W celu konfiguracji filtrowania na podstawie adreséw IP nalezy kierowac sie
ponizszymi wskazowkami.

MR Charakte y liermta PC Adres IP klients PC Obstugiwany klient Protokdt £akres port
192 168.5.200 E-mail Receiving, Secure HTTP  TCP 20-25

Doda PC | Uezuf wybrane | Usui wszpstko

MR Charakterystyka klienta PC Adres [P klienta PC Ob=stugivvany klient Protokdt Zakres portu Wbierz
192 168.5.200 E-mail Receiving, Secure HTTP  TCP 20-25 I_

Daoda PC | Usun wybrane | Usuf wazystko

Aby wigczyc filtrowanie na podstawie adreséw IP nalezy zaznaczy¢ pole "Wiacz
tabele filtrowanych IP' oraz wybra¢ zachowanie routera w odniesieniu do
zdefiniowanych wpiséw ('‘Odmoéw' — zablokowanie dostepu dla wybranych urzgdzen,
'Zezwol' — umozliwienie dostepu wybranym urzgdzeniom).

Aby doda¢ nowy komputer nalezy wcisngc¢ przycisk ‘Dodaj PC'.

Dodaj sterowanie dostepem PC

Strona ta pozwala udytkownikowi okresic granice obstugi Kienta PC, w tym adresu P
oraz rodzaju ustugi.

Lodaj sterovwanie dostepem PC

Opis klienta PC: |

Adres [P Kienta: | ; |

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Opis klienta PC Umozliwia podanie opisu dla nowego wpisu (do 16
znakow alfanumerycznych).

Adres IP klienta Umozliwia podanie adresu / zakresu adresow dla

nowego wpisu. W przypadku checi podania
pojedynczego IP nalezy wypetnic jedynie pierwsze
pole.

Kolejnym krokiem jest wybor serwiséw, ktdrych dotyczy¢ ma nowy wpis.

89



Mozliwe jest wybranie wielu serwiséw jednoczesnie. W przypadku checi
zablokowania/odblokowania catego ruchu sieciowego nalezy zaznaczyc¢ opcje 'TCP"

oraz 'UDP'.

Ohbstuga klienta PC

Nazwa ushugi Charakterystyka szczegdolowa m

iy |IHTTR, TCP Port 80, 3128, 5000, 8080, B081 | © |
|E-mai| Sending ||Sr-.-1TF', TCP Part 25 || I |
|News Farums ”NNTF‘, TCP Port 119 || r |
|E-mai| Receiving ||F'OF'3, TCP Port 110 || I |
|Sen:ure HTTF ||HTTF‘S, TCP Port 443 || I |
|Fi|e Transfer ||FTF‘, TCP Part 21 || r |
MSN Messenger  [[TCP Port 1863 | |
[Feinet Service ([T Part 23 | © |
e |[40L Instant Messenger, TCP Port 5190 | © |
Methesting H.323, TCP Part 389,522,1503,1720,1731 -
DS LIDP Part 53 r
SNMP LIDP Part 161, 162 r
WPN-PPTP TCP Port 1723 -
WPN-L2TP LIDF Part 1701 -
TP A1 TCP Port -
LIDF ||A|| LIDP Part || r |

=stui okreslone przez uzytkownika

Protokdt: IOb}fdwa 'I

Lakres portu I

Dodaj | Resetuj |

W przypadku braku wymaganej ustugi na liscie mozliwe jest reczne zdefiniowanie

wpisu.

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja

Opis

Protokot

Umozliwia wybor typu protokotu: "'TCP', 'UDP' lub
‘TCP+UDP’.

Zakres portu

Umozliwia zdefiniowanie portu / zakresu portéw. W
przypadku wprowadzania zakresu portéw nalezy
oddzieli¢ je znakiem '-' (np. 80-90). W przypadku
wprowadzania wielu portéw nalezy oddzieli¢ je znakiem '’
(np. 81,85,90).

Aby dodac wpis nalezy wcisng¢ przycisk '‘Dodaj'. Aby wyczysci¢ formularz nalezy
wcisng¢ przycisk 'Resetuj'.
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4.7.2. Blokowanie URL
Menu 'Blokowanie URL' umozliwia filtracje ruchu HTTP na podstawie adresow URL.
Mozna dzieki temu zablokowa¢ dostep do konkretnych stron WEB, np. pornografii,
przemocy itp. Funkcja jest szczegdlnie uzyteczna dla rodzicéw oraz w przypadku
sieci firmowych.

9 Blokowanie URL

HashoJRL Whyhierz

W celu skonfigurowania filtrow URL nalezy kierowac sie ponizszymi wskazéwkami.

Ponizej opisano poszczegolne pozycje ustawien:

Pozycja Opis
Wiacz blokowanie URL | Umozliwia wigczenie / wytgczenie filtrowania URL
Hasto / URL Umozliwia wpisanie adresu URL w standardowym

formacie np. 'http://nasza-klasa.pl' lub stowa
kluczowego np. ‘pornografia’ itp.

Dodaj Umozliwia dodanie nowego wpisu do listy.
Resetu;j Umozliwia wyczyszczenie formularza.

Wszystkie zdefiniowane wpisy zostang wyswietlone na liscie ponizej formularza. Aby
usungé wybrane wpisy nalezy, po ich zaznaczeniu, wcisng¢ przycisk ‘Usun
wybrane'. Aby usung¢ wszystkie wpisy nalezy wcisng¢ przycisk 'Usun wszystko'.
Aby wyczys$ci¢ zaznaczenie opcji nalezy wcisng¢ przycisk 'Resetuj'.
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4.7.3. DoS
Menu 'DoS' umozliwia konfiguracje zapory pozwalajgcg zabezpieczy¢ router przed
atakami typu DoS (Denial of Service). Ataki te polegajg na przecigzeniu routera duzg
liczbg wysytanych danych. Zapora sieciowa moze automatycznie zablokowac tego
typu ataki po odpowiednim skonfigurowaniu.

Llstawienia zaswansowane

Aby zabezpieczy¢ router przed roznymi rodzajami atakow nalezy zaznaczy¢
odpowiadajgce im pola wyboru.

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Ping of Death Umozliwia zablokowanie tzw. 'Ping of Death', ktory
moze spowodowac zawieszenie komputera lub
routera.

Ping z WAN Umozliwia zablokowanie odpowiadania na pakiety

Ping z poziomu internetu. Jesli nie jest konieczne
uzyskiwanie odpowiedzi na pakiety ping zalecane
jest zablokowanie odpowiedzi w celu utrudnienia
rozpoznania komputera przez hakeréw oraz
zmniejszenia obcigzenia sieci. UWAGA:
uniemozliwi to sprawdzenie aktywnosci routera z
poziomu internetu.

Skanowanie portow Umozliwia zablokowanie skanowania portow
routera przez intruzéw co utrudnia wykrycie
otwartego portu w celu wykorzystania go do ataku
na router i sieC wewnetrzna.

SYN Flood Umozliwia zablokowanie atakow polegajgcych na
przecigzeniu routera duzg liczbg potgczen.

W celu skonfigurowania szczegdétowych ustawien funkcji 'DoS' nalezy wcisngc
przycisk 'Ustawienia zaawansowane'.
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5. Wykorzystanie i konfiguracja funkcji ,,iQoS”

Funkcja ,iQoS” stanowi odpowiedz firmy Edimax na potrzebe tatwego i szybkiego
zarzadzania przepustowos$cig tgcza internetowego. Jej intuicyjny interfejs sprawia, ze
w kilka sekund mozliwe jest ustawienie priorytetow dla réznego rodzaju ruchu
sieciowego.

1. Aby przejs¢ do konfiguracji ,iQoS” wybierz odpowiednig opcje z gdérnego
menu.

. AaJyhKa 000

0oS

2. Wigcz funkcje ,iQoS” zaznaczajgc odpowiednie pole.

QoS
v

Sprawdz szerokosic pasma

High

Zastosuj

3. Wecisnij przycisk 'Sprawdz szerokosé pasma' aby wykry¢ predko$¢ tgcza
internetowego.

Trwa procedura sprawdzania maksymalinej
szerokosSci pasma, prosze czekaé...

4. Zatwierdz wynik testu przyciskiem 'Koniec'.

Uwaga: Router wykorzystuje popularne serwisy testujgce predkosc¢ tgcza. Jesli
jednak wyniki znaczgco odbiegajg od przewidywanych prawidtowych lub tez test nie
mogt zostaé przeprowadzony nalezy wprowadzi¢ parametry fgcza recznie.
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5. Ikony na dole strony przedstawiajg aktualne ustawienie priorytetéw — od
najwyzszego z lewej do najnizszego z prawej. Aby zmienic priorytety wybierz
je poprzez klikniecie w odpowiedniej kolejnosci (od najwyzszego do
najnizszego priorytetu).

6. Po wprowadzeniu zmian wcisnij przycisk 'Zastosuj' aby je zapisac.

7. Aby ostatecznie zatwierdzi¢ zmiany potwierdz restart routera przyciskiem
LZastosuj”.

Wozesz wybrad przycisk Kontynuuj, aby wrdcit do dalszej konfiguracii lub przycisk Zastosu], aby zrestarowad urzadzenis w celu zachowania zmian.

Kantynuuj
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6. Status

Menu 'Status pozwala na sprawdzenie aktualnego stanu pracy routera. W celu
uzyskania szczegotowych informacji nalezy kierowac sie ponizszymi wskazéwkami.

Wecisnij przycisk 'Status' aby przej$¢ do informacji o routerze.
Szybka

Wyswietlone zostang podstawowe informacje o routerze (System):

Szybka
korfiguracja

Start

Ustzwienia i = Narzedzia

Fotgezenie z internetem | Stan urzadzenia rzienni 2 = iy l uni klienci DHCFP | Staty

agus?®

Model : Wifireless 3G Router
Czas potaczenia ; Oday:0d:10:49
Mersja sprzetu : Rew. A
Miersja oprogramowania statowego @ 1.0

Wersja oprogramawania sprzetomwego @ 1.01e

W celu uzyskania bardziej szczegotowych informacji wybierz odpowiednig opcje z
podmenu:

MNarzedzia

Szybk R .
IR ST

System Potaezenie z internetem | Stan ur=gdzenia Dziennik systamu | Dziennik bezpieczafshua | Akbauni klienci DHCP

e
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6.1. Potgczenie z Internetem

Na tej stronie wyswietlone sg informacje dotyczgce potgczenia z Internetem.

Polaczenie z internetem

IGHAG

Uzyskany protokat 1P
Adres P

Maska podsieci :
Brarma dormysina
Adres MAC :
Podstawomy DS
Drugi DMS

Stan \WATAN
Adres P .

Maska podsieci ;
Brarma dormysina

Cwnamic IP disconnect

al1F02:13:1E:B3

Connected
10.224.250.160
255.295.255.1482

6.2. Stan urzadzenia

Na tej stronie wyswietlone sg informacje dotyczace sieci LAN i WLAN.

Siec bezprzewodowa

Siec LAN

Tryh :

Mamiva siec
Mlumer kanaty ;
Fabezpieczenia

Adres P :
Maska podsieci
Serwer DHCP
Adres MAC :

AP

Edimaxl

11

WPA pre-shared key

192.168.5.1
265.25959.2550
Witgez
BIT02131eh2




6.3. Dziennik systemu

Na tej stronie wyswietlony jest log zdarzen systemowych.

Zep 29 09:59:19 [(none) syslog.info syslogd started: BusyBox wl.11.1

Aby zapisac¢ dziennik na dysku nalezy wcisngc¢ przycisk 'Zapisz'. Aby wyczyscic¢ log
nalezy wcisng¢ przycisk "Wyczys$¢', aby przetadowac strone nalezy wcisngc¢ przycisk
'Odswiez'.

6.4. Dziennik bezpieczenstwa

Na tej stronie wyswietlony jest log zdarzen zwigzanych z bezpieczehstwem.

Gep 29 09:59:19 (none)l syslog.info syslogd started: BusyBox wl.11.1

Aby zapisac¢ dziennik na dysku nalezy wcisng€ przycisk 'Zapisz'. Aby wyczysci¢ log
nalezy wcisng¢ przycisk "Wyczysé', aby przetadowac strone nalezy wcisng¢ przycisk
'Odswiez'.

6.5. Aktywni klienci DHCP

Na tej stronie wySwietlona jest lista aktywnych potgczen DHCP.

Adres IP Adres MAC Czas dzierzawy [s]
192,168 .5.100 00:1a:dd:a2: 738 forewer

Aby odswiezyc¢ liste nalezy wcisng¢ przycisk 'Odswiez’'.
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6.6. Statystyki

Na tej stronie wyswietlone sg statystyki transmisji danych oraz czas dziatania routera
od ostatniego restartu.

g i e LAN Wisfane pakioty Q9017
ezprzewodowa siec
F Ofzvmahe pakishy 241586
Przewodowa siec LAN Wystane p-ﬁ'.‘(.le.ﬂf 88357
Olrzymane pakisly 267649
sfane palle 3
Przewodowa siec WAN Wy P _ﬂf
Ofzvmane pakichs 0
Running Time Restart |

6.7. Informacje o modemie

Na tej stronie wyswietlone sg informacje o modemie LTE/HSPA+/UMTS

Informacje o modemie

Producent: Huawei Technologies Co., Lid.
Produkt . E3498
IMEl: 254217040001481
Syonat: B4%
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7. Narzedzia

Menu 'Narzedzia' umozliwia przywrocenie konfiguracji routera, zmiane
oprogramowania oraz restart programowy routera.

W celu skorzystania z menu nalezy kierowac sie ponizszymi wskazéwkami.

Wecisnij przycisk ‘Narzedzia’ aby przejs¢ do funkcji menu 'Narzedzia'.

Wyswietlona zostanie lista narzedzi.

9 Narzedzia konfiguracii

Przegladai.

% Aktualizacja oprogramowania sprzetowego

% Restart

Nalezy wybra¢ odpowiednig opcje.
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7.1 Narzedzia konfiguracji

Menu 'Narzedzia konfiguracji' umozliwia zapisanie oraz przywrdcenie konfiguracii
uzytkownika lub konfiguracji fabryczne,.

& Narzedzia konfiguracii

Preegladaj.

Ponizej opisano poszczegdlne pozycje ustawien:

Pozycja Opis

Zapis konfiguraciji Wecisnij przycisk 'Zapisz' aby zapisac¢ plik z
biezgca konfiguracjg '‘config.bin’ file. W celu
zapisania wiekszej liczby plikow zalecana jest
zmiana nazwy pliku po jego zapisaniu.
Przywrd¢ ustawienia z | Wcisnij przycisk 'Przegladaj' aby wybrac plik z
pliku ustawieniami do przywrocenia. Wczytaj ustawienia
wciskajgc przycisk 'Wysytanie'. UWAGA: biezgce
ustawienia zostang zastgpione!

Przywrdc¢ ustawienia Wecisnij przycisk 'Reset' aby przywrdci¢ ustawienia
fabryczne fabryczne routera. Zostaniesz poproszony o
potwierdzenie operacji.
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7.2. Aktualizacja oprogramowania sprzetowego

Menu umozliwia aktualizacje oprogramowani routera celu poprawienia stabilnosci
dziatania oraz rozszerzenia funkcjonalnosci.

UWAGA: Zalecane jest wykorzystanie potgczenia kablowego podczas aktualizacii
oprogramowania z uwagi na ryzyko przerwania potgczenia WLAN. Nie nalezy
przerywac procesu wytgczajgc router bgdz komputer gdyz moze to spowodowaé
trwate uszkodzenie routera!

W celu aktualizacji oprogramowania nalezy pobra¢ najnowszg wersje ze strony
www.edimax.pl, lub WWW.cyfrowypolsat.pl zapisac jg na dysku i kierowac sie
ponizszymi wskazowkami.

¥ Aktualizacja oprogramowania sprzetowego

Frzeglada)..

Skasu)

Wcisnij przycisk 'Przegladaj' aby wybraé plik z oprogramowaniem, rozpocznij
aktualizacje wciskajgc przycisk 'Zastosuj' lub wyczy$¢ formularz wciskajgc przycisk
‘Skasuj'. Router zrestartuje sie po aktualizacji. Zalecane jest zresetowanie routera
do ustawien fabrycznych po aktualizacji oprogramowania!

7.3. Restart

Menu 'Restart' umozliwia przeprowadzenie programowego restartu routera w
przypadku jego nieprawidtowej pracy. Ustawienia nie zostang utracone.

D Rectart

Aby wykonac restart nalezy wcisngé przycisk ‘Zastosuj'.
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8. Wybor jezyka

Menu "Wybor jezyka' pozwala na wybranie jednego z jezykéw panelu

konfiguracyjnego.

Jezyk mozna wybrac z rozwijanej listy dostepnej w prawym goérnym rogu panelu

administracyjnego.
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Oswiadczenia FFC o wzajemnym wplywie urzadzen radiowych

Na podstawie testow stwierdzono zgodnos$¢ urzgdzenia z Klasg B urzgdzen cyfrowych zgodnie z
Czescig 15 Zasad FCC. Limity te zostaly zaprojektowane w celu zapewnienia odpowiedniej ochrony
przed szkodliwym wptywem dziatania urzgdzenia. To urzgdzenie generuje, wykorzystuje oraz
wypromieniowuje energie radiowa, ktéra, jesli urzadzenie nie zostato prawidtowo zainstalowane, moze
mie¢ szkodliwy wptyw na komunikacje radiows.
Nie mozna zagwarantowac, ze wplyw ten nie wystgpi przy konkretnej metodzie instalacji. JeSli
urzadzenie ma szkodliwy wplyw na odbiér radia bgdz telewizji, co mozna sprawdzi¢ wigczajgc i
wylgczajac urzadzenie, zaleca sie podjecie krokdw moggcych zmniejszy¢ lub wyeliminowac¢ szkodliwy
wptyw urzgdzenia:

1. Zmiana ustawienia lub pozycji anten.

2. Zwigkszenie odstepu pomiedzy urzgdzeniem a innymi urzgdzeniami elektronicznymi.

3. Podtgczenie urzgdzenia do innego obwodu elektrycznego niz pozostate urzadzenia

elektroniczne.
4. Konsultacja ze sprzedawcg w celu podjecia innych dziatan.

Ostrzezenie FCC
Urzadzenie ani jego anteny nie mogg znajdowac sie w poblizu innych urzgdzen radiowych.
Zgodnos¢ urzadzenia z Czescig 15 Zasad FCC jest warunkowana dwoma czynnikami: (1) urzgdzenie
nie moze mie¢ szkodliwego wptywu, oraz (2) urzgdzenie musi akceptowaé kazdy zewnetrzny wptyw,
wigczajgc wptyw mogacy powodowac niezamierzone dziatanie urzadzenia.
Kazda nieautoryzowana wprost zmiana w budowie urzgdzenia moze powodowac utrate zgodnosci.

Oswiadczenie FCC o ekspozycji na promieniowanie
Urzadzenie musi by¢ zainstalowane oraz pracowaé¢ zgodnie z zaleceniami producenta oraz musi by¢
zachowany odstep 20 cm pomiedzy antenami a cialem uzytkownika (z wylgczeniem dtoni,
nadgarstkow oraz stop) w przypadku wykorzystania funkcji pracy bezprzewodowej.
Wykorzystanie urzadzenia na terenie US jest ograniczone do kanatéw 1-11.

Oswiadczenie o zgodnosci R&TTE
Urzadzenie spetnia wymogi Dyrektywy 1999/5/EC Parlamentu Europejskiego oraz Rady Europy z dnia
9 marca 1999 dotyczacej urzadzen radiowych i terminali telekomunikacyjnych oraz wzajemnego
uznania ich zgodnosci (R&TTE).
Dyrektywa 98/13/EEC zostata uchylona i zastgpiona przez dyrektywe R&TTE. (Urzgdzenia satelitéw
stacji naziemnych oraz urzadzenia terminali telekomunikacyjnych) z dnia 8 kwietnia 2000 roku.

Bezpieczenstwo
Urzadzenie to zostalo zaprojektowane w celu zapewnienia bezpieczenstwa dla oso6b
przeprowadzajgcych instalacje i korzystajgcych z urzadzenia. Podczas wykonywania jakichkolwiek
operacji nalezy zachowac¢ szczegdlng ostroznos¢ odnosnie zabezpieczenia przed porazeniem pradem
elektrycznym oraz elektrycznoscig statyczng. Aby zapewni¢ bezpieczng eksploatacje nalezy
udostepni¢ i zapoznaé sie z instrukcjami producenta urzgdzenia oraz sprzetu komputerowego.

Przeznaczony do uzytku w krajach UE
Wersja ETSI tego urzadzenia jest przeznaczona do uzytku domowego i biurowego w Austrii, Belgii,
Danii, Finlandii, Francji, Niemczech, Grecji, Irlandii Witoszech, Luksemburgu, Butgarii, Cyprze,
Republice Czeskiej , Estonii, Wegrzech, totwie, Litwie, Malcie, Polsce, Rumunii, Stowacji, Stowenii,
Holandii, Portugalii, Hiszpanii, Szwecji i Zjednoczonym Krolestwie.

Wersja ETSI tego urzgdzenia jest rowniez autoryzowana do uzytku w krajach cztonkowskich EFTA:
Islandii, Liechtensteinie, Norwegii i Szwajcarii.

Nieprzeznaczony do uzytku w krajach UE
Brak

Deklaracje zgodnosci dostepne na stronie www.edimax.pl
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